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Resumen

La seguridad de las aplicaciones web representa uno de los mayores desafios de la
era digital, siendo la inyeccion SQL (SQL Injection) una de las vulnerabilidades mas
criticas segun el OWASP Top 10, debido a su capacidad de comprometer la
confidencialidad, integridad y disponibilidad de la informacion. Ante la necesidad de
herramientas que combinen la deteccion automatizada, la simulacion de ataques y la
generacion de informes, el presente proyecto propone el disefio e implementacion de una
aplicacion web que integra un backend en Python y Flask, un frontend en React y SQLMap

como motor de analisis, permitiendo identificar vulnerabilidades SQL en entornos

controlados de forma ética y responsable.

El sistema fue desarrollado bajo la metodologia agil SCRUM y validado en un
entorno local con vulnerabilidades intencionales, alcanzando un nivel de madurez
tecnoldgica TRL 4. Los resultados evidenciaron su capacidad para detectar
vulnerabilidades, clasificar niveles de riesgo y generar informes estructurados, mostrando

un desempeio comparable al de herramientas como OWASP ZAP y Acunetix.

El proyecto se alinea con la Ley 1273 de 2009, la Ley 1581 de 2012 y estandares
internacionales como ISO/IEC 27001:2022 y OWASP Top 10, lo que refuerza su

pertinencia normativa y académica.

Palabras clave: inyeccion SQL; ciberseguridad; aplicaciones web; deteccion de
vulnerabilidades; SQLMap; pruebas de penetracion; seguridad informaética; automatizacion;

analisis de riesgos; OWAS



Abstract
Web application security represents one of the major challenges of the digital era,

with SQL Injection being one of the most critical vulnerabilities according to the OWASP
Top 10, due to its ability to compromise the confidentiality, integrity, and availability of
information. In response to the need for tools that combine automated detection, attack
simulation, and report generation, this project proposes the design and implementation of a
web application that integrates a Python and Flask backend, a React frontend, and SQLMap
as the analysis engine, enabling the identification of SQL vulnerabilities in controlled

environments in an ethical and responsible manner.

The system was developed using the agile SCRUM methodology and validated in a
local environment with intentional vulnerabilities, reaching a Technology Readiness Level
(TRL) of 4. The results demonstrated its ability to detect vulnerabilities, classify risk levels,
and generate structured reports, showing performance comparable to tools such as OWASP

ZAP and Acunetix.

The project aligns with Law 1273 of 2009, Law 1581 of 2012, and international
standards such as ISO/IEC 27001:2022 and the OWASP Top 10, reinforcing its regulatory

and academic relevance.

Keywords: SQL Injection; cybersecurity; web applications; vulnerability detection;

SQLMap; penetration testing; information security; automation; risk analysis; OWASP



1. Introduccion
La seguridad de las aplicaciones web es un pilar fundamental en la era digital, donde el
manejo de grandes volumenes de datos sensibles y transacciones criticas es la norma. Sin
embargo, esta dependencia tecnoldgica trae consigo amenazas persistentes y de alto
impacto. Dentro de este panorama, la inyeccion SQL se destaca como una de las
vulnerabilidades mas criticas. Organizaciones como la Open Web Application Security
Project (OWASP) la catalogan consistentemente en su Top 10 de riesgos, debido a la
facilidad con que puede comprometer la confidencialidad, integridad y disponibilidad de la

informacion.

A pesar de los avances en buenas practicas de desarrollo seguro, la validacion deficiente de
entradas, el uso de consultas dinamicas sin parametrizar y la persistencia de sistemas
heredados continian exponiendo a miles de aplicaciones a riesgos significativos. La
creciente digitalizacion de servicios, sumada al rapido aumento en la complejidad de las
infraestructuras tecnoldgicas, ha ampliado la superficie de ataque para ciberdelincuentes
que aprovechan estas brechas para obtener acceso no autorizado a bases de datos,

manipular informacién o causar indisponibilidad en los sistemas.

Ante este escenario, se vuelve indispensable desarrollar herramientas que permitan detectar
de forma temprana y precisa posibles vulnerabilidades antes de que sean explotadas. Sin
embargo, muchas organizaciones carecen de soluciones automatizadas que proporcionen
analisis en tiempo real, clasificacion de riesgos y reportes estructurados que faciliten la

toma de decisiones. Esto evidencia la necesidad de tecnologias accesibles y orientadas a



entornos de prueba que permitan fortalecer la seguridad desde las primeras etapas del ciclo

de desarrollo.

En este contexto, el presente proyecto propone el disefio e implementacion de un sistema
automatizado capaz de analizar paginas web vulnerables, identificar posibles fallas de
inyeccion SQL y generar reportes organizados que permitan evaluar el estado de seguridad
de un sitio. Apoyado en SQLMap como motor principal de anélisis, y complementado con
una arquitectura moderna basada en Python, Flask y una interfaz web en React, el sistema
busca ofrecer una herramienta practica, eficaz y adaptable para entornos académicos y

profesionales.

El proyecto se sustenta no solo en la relevancia técnica de prevenir ataques de inyeccion
SQL, sino también en la necesidad de fortalecer las capacidades de analisis, auditoria y
toma de decisiones en materia de ciberseguridad. Al proporcionar un entorno seguro,
controlado y automatizado para la deteccion de vulnerabilidades, esta propuesta contribuye
al desarrollo de soluciones tecnologicas alineadas con las politicas nacionales e
internacionales de seguridad digital y al fortalecimiento de las practicas de proteccion de la

informacion en el ecosistema digital actual



2. Planteamiento del Problema

En la actualidad, muchas aplicaciones web manejan grandes volimenes de datos
sensibles y dependen de consultas SQL para su funcionamiento. Sin embargo, estas
consultas pueden convertirse en un punto de entrada para atacantes cuando no estan
correctamente validadas. La Open Web Application Security Project (OWASP), una
fundacion internacional sin animo de lucro dedicada a mejorar la seguridad del software
identifica la inyeccion SQL como uno de los riesgos mas importantes dentro de su listado
de vulnerabilidades, ubicandola en el tercer lugar de su Top 10 de vulnerabilidades, debido
a su alta frecuencia y al impacto que genera en la confidencialidad, integridad y
disponibilidad de los datos (OWASP, 2025 ). Esta problematica se origina principalmente
en la validacion deficiente de entradas del usuario, el uso de consultas dinamicas sin
parametrizar, la falta de adopcion de précticas de desarrollo seguro y la persistencia de
sistemas heredados que no incorporan mecanismos modernos de proteccion. Tales causas
se agravaron con la creciente digitalizacion de servicios y el aumento en la complejidad de
las infraestructuras tecnologicas, lo que ha ampliado la superficie de ataque y facilitado la
explotacion de esta vulnerabilidad por parte de ciberdelincuentes. (wiz, s.f.) (tecnology,

s.f.) (Universidad Central del Sur (CHINA) POBOX 410083, 2010)

Aunque diversos paises han desarrollado iniciativas como las Estrategias Nacionales
de Ciberseguridad y Ciberdefensa, asi como entidades especializadas para la gestion de
incidentes y la investigacion de delitos informaticos, persisten desafios significativos
relacionados con la formacién de talento humano, la sensibilizacion de la ciudadania y el
fortalecimiento de la infraestructura tecnoldgica. En este contexto internacional destacan

organismos clave como el Centro Cibernético Policial y el CSIRT-GOB (Computer
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Security Incident Response Team — Gobierno) en Colombia; la CISA (Cybersecurity and
Infrastructure Security Agency) y la Cyber Division del FBI (Federal Bureau of
Investigation) en Estados Unidos; el NCSC (National Cyber Security Centre) y la NCA
(National Crime Agency) en el Reino Unido; y el INCIBE (Instituto Nacional de
Ciberseguridad) junto al CCN-CERT (Centro Criptologico Nacional - Computer
Emergency Response Team) en Espafia. (Tecnologia, 2021)A pesar de los avances
institucionales evidenciados en estas naciones, la educacion continua, el fortalecimiento de
las capacidades técnicas y la articulacion efectiva entre los sectores publico y privado
siguen constituyendo factores determinantes para elevar los niveles de ciberseguridad y
mitigar los riesgos emergentes. (repository.udistrital, s.f.) (Colombia, s.f.) (Agency, s.f.)

(incibe, s.f.) (WikipediA, s.f.) (techradar, s.f.)

2.1 Formulacion del Problema
(Como disenar e implementar un sistema eficiente y accesible que permita detectar
ataques de inyeccion SQL, con el proposito de fortalecer la integridad y la confidencialidad
de la informacion en aplicaciones web, sin vulnerar sistemas ni comprometer su

funcionamiento?
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3. Justificacion

La seguridad en las aplicaciones web se ha consolidado como un componente
esencial para garantizar la integridad, confidencialidad y disponibilidad de la informacion
tanto para las organizaciones como para los usuarios finales. En este contexto, las
vulnerabilidades por inyecciéon SQL contintian siendo una de las amenazas més relevantes
debido a su alta frecuencia, facilidad de explotacion y alcance potencial sobre los sistema de
informacion. Frente a esta problematica, se hace indispensable el desarrollo de
herramientas eficaces, accesibles y preventivas que faciliten la deteccion y mitigacion
temprana de este tipo de ataques, contribuyendo asi al fortalecimiento de la seguridad y la
confianza en los entornos digitales.

Bajo esta perspectiva, el presente proyecto propone el disefio e implementacion de
un sistema que realice pruebas de penetracion orientadas a la deteccion y explotacion
controlada de vulnerabilidades de inyecciéon SQL en aplicaciones web. Este sistema
automatiza los procesos de analisis de seguridad, permitiendo identificar tempranamente
fallos que puedan comprometer la integridad o confidencialidad de los datos. Asimismo, se
concibe como una herramienta educativa y de apoyo para desarrolladores, analistas de
seguridad y equipos de respuesta a incidentes, fomentando la adopcidn de précticas seguras
dentro del ciclo de desarrollo de software.

En cuanto al impacto practico, la herramienta beneficiard directamente a
organizaciones que busquen fortalecer sus procesos de auditoria y pruebas de seguridad, a
equipos técnicos encargados de la proteccion de infraestructura web y a usuarios finales,
quienes se veran favorecidos por aplicaciones mas seguras y confiables. Al facilitar la
identificacion de vulnerabilidades de manera automatizada, el sistema contribuye a reducir
tiempos de revision, mejorar la toma de decisiones y disminuir el riesgo asociado a ataques
de inyeccion SQL en entornos productivos.

Desde una perspectiva académica, este trabajo aporta a un campo donde, a pesar de
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existir numerosas herramientas de auditoria, alin existe un vacio relacionado con soluciones

que integren analisis automatizado, simulacion controlada de ataques y generacion de
reportes orientados tanto a la investigacion como a la formacion en ciberseguridad. La
propuesta se integra dentro de este vacio al ofrecer un enfoque pedagogico y técnico que
permite profundizar en la comprension de los mecanismos de explotacion y defensa frente a
inyecciones SQL.

Finalmente, el alcance del proyecto se centra exclusivamente en vulnerabilidades de
inyeccion SQL en aplicaciones web y en su deteccion mediante pruebas de penetracion
controladas. No se abordaran otros tipos de ataques, como inyeccion de comandos,
vulnerabilidades de configuracion o fallos de autenticacion. Asimismo, el sistema esta
orientado exclusivamente a entornos de prueba y no a la explotacion de sistemas reales,

garantizando el uso ético y responsable de la herramienta.
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4. Objetivos

4.1 Objetivo General

Implementar un sistema eficiente y accesible para la deteccion de ataques de

inyeccion SQL, empleando SQLMap para generar reportes detallados con recomendaciones

y simular ataques controlados en entornos seguros.

1.

4.2 Objetivos Especificos
Disefiar un sistema automatizado que utilice SQLMap para detectar vulnerabilidades de
inyeccion SQL en paginas web, incluyendo un médulo de reportes con analisis de
riesgos y recomendaciones de mitigacion.
Simular ataques controlados en entornos seguros para evaluar el impacto real de las
vulnerabilidades detectadas, fortaleciendo la comprension de los riesgos sin
comprometer la seguridad de sistemas reales.
Validar la efectividad del sistema mediante pruebas en entornos controlados y
compararlo con herramientas como OWASP ZAP, SQLMap y Acunetix para medir su

precision y eficiencia.
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5.1 Introduccion al Ataque de Inyeccion SQL (ISQL)

La inyeccion SQL (SQL Injection) es uno de los ataques mas comunes y peligrosos

en paginas web. Este tipo de vulnerabilidad se presenta cuando una aplicacion permite que

el atacante inserte (0 "inyecte") comandos SQL maliciosos en una consulta hacia la base de

datos de la aplicacion. Este ataque puede permitir al atacante ejecutar comandos arbitrarios,

lo que potencialmente da acceso no autorizado a los datos almacenados, manipulacion de

informacion, eliminacion de registros, o incluso tomar control del servidor de bases de

datos. Debido a su impacto severo, la inyeccion SQL ocupa uno de los primeros lugares en

el OWASP Top 10, que es un listado anual de las vulnerabilidades mas criticas en

aplicaciones web segun la Open Web Application Security Project (OWASP) (OWASP,

2025).

a1

AR 200 T-Sensitive Data Exposurs

ADAZ017-KML Exterral Crtivies (KKI )
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ACE:201T-Insecure Desaralization
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2021
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Las vulnerabilidades mas comunes a nivel mundial (OWASP, 2025 )

Tlustracion 1
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A03:2021-Inyeccion desciende al tercer puesto. El 94 % de las aplicaciones se
analizaron para detectar algln tipo de inyeccion, y los 33 CWE asignados a esta categoria
ocupan el segundo lugar en cuanto a incidencias. Secuencias de comandos entre sitios
(CSE) ahora forman parte de esta categoria en esta edicion

Para el ano 2025

La inyeccion SQL baja dos puestos, del n.° 3 al n.° 5, en la clasificacion,
manteniendo su posicion relativa a fallos criptograficos y disefo inseguro. La inyeccion de
vulnerabilidades es una de las categorias mas analizadas, con el mayor numero de CVE
asociadas a las 38 CWE de esta categoria. Incluye una variedad de problemas, desde Cross-
site Scripting (alta frecuencia/bajo impacto) hasta vulnerabilidades de inyecciéon SQL (baja

frecuencia/alto impacto). (OWASP, 2025 ) (verizon, s.f.)

W X55 - Secuencias de comandos en
S0 Cruzados

W Crror de Configuracion

W Error de bufer

W inveccionde codigo

® Permisos, privilegios y/o control de
acceso

 Inyeccion SAL

M Revelacion/Filtrado de informacior

W Error en la gestion de recursos

I Validacion de entrada

M C5RF - Falsificacion de peticion en
S1L05 Crudado

w Otros

Vulnerabilidades mas comunes (welivesecurity, 2012)
Ilustracion 2
Este estudio demuestra que las vulnerabilidades de Cross Site Scripting (XSS) es
una de las mas presentes. Asimismo, las siguientes vulnerabilidades que mas impacto

tuvieron son aquellas generadas por errores de configuracion. Si bien este tipo de falla no
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radica en el codigo de la aplicacion o esta relacionada con errores en el diseiio, muchas
veces las configuraciones no se realizan de forma adecuada dejando brechas de seguridad.
Los errores de inyeccion de cddigo son bastantes comunes también, y muchas veces se
utilizan como método para alojar malware, por ejemplo, en sitios web. Finalmente, otro
dato que vale la pena mencionar de este estudio, son las inyecciones SQL. Si bien s6lo
figura con un 5% del total de las vulnerabilidades mas comunes, este tipo de ataques son
muy comunes en servidores web. Estos pueden ser combinados con inyeccion de codigo o
utilizados en relacion a errores de configuracion, por lo que el impacto que estos ataques
tienen sobre la red es notable.

A continuacion, se presentard un caso de la vida real donde victimas que fueron

atacadas por la vulnerabilidad de inyeccion SQL

TalkTalk es un proveedor de servicios de Internet en el Reino Unido. En octubre de
2015, la empresa sufrié un grave ataque cibernético que comprometi6 los datos personales
de mas de 150,000 clientes, incluyendo informacién financiera sensible de
aproximadamente 15,000 personas. El ataque se realiz6 mediante una técnica conocida
como SQL injection, un método de explotacion de bases de datos que es ampliamente
conocido y prevenible.

El fallo de seguridad se produjo en parte por la infraestructura heredada de la
adquisicion de Tiscali en 2009, paginas web vulnerables que no habian sido detectadas y
software de base de datos desactualizado y sin soporte. Ademas, TalkTalk habia recibido
advertencias tempranas de ataques previos en julio y septiembre de 2015 que explotaban la

misma vulnerabilidad, pero no tom6 medidas adecuadas.
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Como resultado de estas fallas, la Oficina del Comisionado de Informacion (ICO)
del Reino Unido mult6 a TalkTalk con £400,000, cerca del méaximo permitido de £500,000,
calificando el incidente como una violacién grave de las obligaciones de proteccion de
datos. La ICO destac6 que la empresa no habia implementado medidas bésicas de seguridad
que podrian haber prevenido el ataque.

Un joven de 19 afios, Daniel Kelley, fue acusado de realizar el ataque y de exigir un
rescate en bitcoins, valorado en mas de £200,000 en ese momento. TalkTalk defendi6 su
transparencia con los clientes tras el ataque, aunque reconocié que la situacion fue
decepcionante.

En resumen, el incidente expuso graves deficiencias en la ciberseguridad de
TalkTalk y puso en riesgo la informacion personal de decenas de miles de clientes, lo que
resultd en una sancion historica por parte de las autoridades regulatorias. (theguardian, s.f.)

A partir del caso de TalkTalk, donde una vulnerabilidad permiti6 a atacantes
acceder con facilidad a informacion confidencial mediante SQL injection, presentaremos
una descripcion de como se llevan a cabo este tipo de ataques y por qué ocurren en
aplicaciones web. Este tipo de fallos suelen aparecer cuando las aplicaciones no

implementan controles basicos de validacion y manejo seguro de datos.

A continuacion, se describira porque una aplicacion puede ser vulnerable a ataques como

SQL inyeccion

5.1 Falta de validacion y filtrado: Los datos proporcionados por el usuario no son

validados, filtrados ni desinfectados por la aplicacion antes de ser procesados.
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5.2 Consultas dinamicas inseguras: Se utilizan consultas dinamicas o llamadas no
parametrizadas directamente en el intérprete, sin aplicar un escape adecuado
segun el contexto.

5.3 Uso inseguro en ORM: Datos maliciosos se integran en parametros de biisqueda
dentro de frameworks ORM, lo que puede permitir la extraccion de registros
confidenciales adicionales.

5.4 Concatenacion directa de datos: Los datos hostiles se usan directamente o se
concatenan al SQL o a comandos, mezclando estructura y contenido malicioso
dentro de consultas dinamicas, comandos o procedimientos almacenados.

(OWASP, 2025 ) (Tecnologia, 2021)

5.5 Como prevenir ataques de inyeccion SQL
Para evitar la inyeccion SQL, es fundamental garantizar que los datos
proporcionados por el usuario nunca se mezclen directamente con los comandos o consultas
ejecutados por la aplicacion. Algunas practicas recomendadas incluyen: (wnumeration,

s.f.)

e Laopcion preferida es usar una API segura que evite el uso del intérprete por completo,
proporcione una interfaz parametrizada o migre a herramientas de mapeo relacional de
objetos (ORM). Nota: Incluso parametrizados, los procedimientos almacenados pueden
introducir una inyeccion SQL si PL/SQL o T-SQL concatenan consultas y datos o
ejecutan datos hostiles con EXECUTE IMMEDIATE o exec().

e Utilice la validacion de entrada positiva del lado del servidor. Esto no constituye una
defensa completa, ya que muchas aplicaciones requieren caracteres especiales, como

areas de texto o API para aplicaciones moviles.



19

e Para cualquier consulta dinamica residual, escape los caracteres especiales utilizando la
sintaxis de escape especifica de ese intérprete. Nota: Las estructuras SQL, como
nombres de tablas y columnas, no se pueden escapar, por lo que los nombres de
estructura proporcionados por el usuario son peligrosos. Este es un problema comtn en
el software de generacion de informes.

e Utilice LIMIT y otros controles SQL dentro de las consultas para evitar la divulgacion

masiva de registros en caso de inyeccion SQL. (CHEAT, s.f.)

5.6 Caracteristicas y Tipos de Inyeccion SQL:
La inyeccion SQL ocurre cuando los pardmetros proporcionados por el usuario
(como los datos en formularios 0 URLs) no son debidamente validados, lo que permite que
comandos maliciosos se incluyan en las consultas SQL. Existen varios tipos de inyeccion
SQL, entre los mas comunes se incluyen:

e Inyeccion SQL Clasica: El atacante manipula directamente las entradas de la
aplicacion para modificar las consultas SQL. Ejemplo: modificar el valor de un campo
de entrada para ejecutar un comando SELECT arbitrario.

e Inyeccion de Union (Union-Based SQL Injection): Permite combinar multiples
consultas SQL en una sola, obteniendo datos de tablas no relacionadas.

e Inyeccion Ciega (Blind SQL Injection): En este tipo de ataque, el atacante no
obtiene directamente los resultados de la consulta, pero puede inferir informacion al
observar el comportamiento de la aplicacion (por ejemplo, cambios en la respuesta

HTTP).
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e Inyeccion de Tiempo (Time-Based Blind SQL Injection): El atacante observa la
diferencia de tiempos en la respuesta de la aplicacion para inferir si la consulta SQL

esta funcionando como se espera.

El impacto de este tipo de vulnerabilidad es grave, ya que permite al atacante
obtener acceso a la base de datos, robar, modificar o borrar informacién, comprometer la
integridad del sistema.

5.7 Impacto de la Inyeccion SQL en las Organizaciones

El ataque de inyecciéon SQL puede comprometer la disponibilidad, integridad y
confidencialidad de los datos. Segun Najar Pacheco y Suarez (2015) (scholar.google,
2014), la informacidn es un activo invaluable para las organizaciones, y cualquier ataque
que ponga en riesgo la confidencialidad o integridad de esta informacién puede resultar en
dafios irreparables. Las consecuencias de una inyecciéon SQL exitosa incluyen:

e Robo de Datos: Los atacantes pueden acceder a bases de datos que contienen

informacion sensible, como datos personales, financieros o corporativos.

e Modificacion de Datos: La alteracion de datos puede causar un dafio
considerable en la operacion de una empresa, afectando la toma de decisiones o
las relaciones con clientes y proveedores.

¢ Eliminacién de Datos: La pérdida de datos criticos puede tener efectos
devastadores sobre la operacion del negocio y puede resultar en la pérdida de
confianza de los clientes.

e Acceso no Autorizado: Los atacantes pueden escalar privilegios y obtener
acceso completo al sistema, lo que les permite ejecutar comandos maliciosos

mar control del servidor.
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Impact of SQL Injection
on Websites Worldwide
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Impacto de inyeccion SQL en paginas web (ITD, 2025)
Ilustracion 3

La inyeccion descendio al tercer puesto. El 94 % de las aplicaciones se sometieron a
pruebas para detectar algun tipo de inyeccion, con una tasa de incidencia maxima del 19 %,
una tasa de incidencia promedio del 3 % y 274 000 incidencias. Entre las Enumeraciones de
Debilidades Comunes (CWE) mas destacadas se encuentran CWE-79: Cross-site Scripting,
CWE-89: SQL Injection y CWE-73: External Control of File Name or Path.

La prevencion de la inyeccion SQL se basa en buenas practicas de desarrollo, como
el uso adecuado de preparacion de consultas (queries preparadas) y procedimientos
almacenados, la validacién y saneamiento adecuado de las entradas de usuario y la
implementacion de politicas de control de acceso.

Sin embargo, debido a la complejidad y la constante evolucion de los ataques, es
fundamental contar con herramientas especializadas que ayuden en la deteccion temprana y
mitigacion de las vulnerabilidades. SQLMAPS, que es un marco de pruebas de penetracion,

se presenta como una herramienta eficaz en este sentido.
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5.8 SQLMAPS
Herramienta para la Deteccion de Inyeccion SQL de cédigo abierto utilizada para
automatizar la deteccion y explotacion de vulnerabilidades de inyeccion SQL en
aplicaciones web.

Se utiliza principalmente para:

e Detectar automaticamente inyecciones SQL.

e Explotar esas vulnerabilidades para extraer informacion de bases de datos (como
usuarios, contrasefias, tablas, etc.).

e Tomar control total del sistema en algunos casos (por ejemplo, obtener acceso al

sistema operativo si la base de datos lo permite).

Comparativa con otras herramientas de ciberseguridad

En el andlisis de vulnerabilidades web, SQLMap y Acunetix representan
herramientas complementarias, pero con enfoques distintos. SQLMap es una herramienta
gratuita y open-source especializada en la deteccion y explotacion de inyecciones SQL,
ofreciendo un control técnico profundo sobre payloads, bases de datos y niveles de riesgo,
pero limitada inicamente a vulnerabilidades de SQL y con una curva de aprendizaje alta.
Por su parte, Acunetix es un escaner comercial de aplicaciones web que permite identificar
mas de 7000 vulnerabilidades, incluyendo XSS, CSRF y errores de configuracion, con
facilidad de uso, reportes profesionales y capacidad de integracion empresarial, aunque no
permite explotacion directa y su costo es elevado. La eleccion entre ambas depende del

objetivo.
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Comparativa entre Acunetix y SQLMap

Herramienta Tipo ‘ Proposito
.1 Explotacion y deteccion profunda de
SQLMap Especializada SQL Injection. Muy técnica.
Detecta muchas vulnerabilidades:
) Escaner comercial XSS, CSRF, RFI, LFI, SQLi, etc.
Acunetix : .
integral Interfaz profesional, reportes
completos.
o Plataforma Facilitar auditorias ufando SQLMap
Tu aplicacion g . como backend, ensefiando,
educativa/automatizadora | . . : .
simplificando y guiando al usuario.

6.1.7 Principales Funciones de SQLMAP:

e Soporta multiples tipos de bases de datos: MySQL, PostgreSQL, Oracle, Microsoft

SQL Server, SQLite, entre otras.
e Puede hacer enumeracion de bases de datos, tablas, columnas y datos.
e Puede bypassear WAFs (firewalls de aplicaciones web).

e Soporta distintos tipos de inyeccion SQL: in-band, blind, out-of-band.

6.1.8 Parametros de Inyeccion en SQL y su Prueba con SQLMap
SQLMap es una herramienta automatizada utilizada para detectar y explotar
vulnerabilidades de inyeccion SQL en aplicaciones web. Los ataques de inyeccion SQL se

realizan manipulando los parametros de la URL o de los formularios de entrada (GET,
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POST, etc.), lo que permite a los atacantes modificar las consultas SQL que una aplicacion
web realiza a su base de datos.

6.1.9 Tipos Comunes de Inyeccion SQL

Comentarios SQL (--, #, / ... */): Los comentarios SQL permiten interrumpir o
alterar la ejecucion de la consulta SQL, generalmente para evitar que las secciones no
deseadas de la consulta se ejecuten o para omitir las restricciones.

http://example.com/product.php?id=1 --

Operadores SQL (AND, OR, SLEEP (), EXISTS, LIKE, etc.): SQLMap también
utiliza operadores para modificar el comportamiento de la consulta SQL. Estos operadores
pueden forzar la ejecucion de ciertas condiciones logicas (como AND o OR), o incluso
realizar acciones como hacer que la consulta "duerma" por un tiempo, lo que puede ayudar
a identificar vulnerabilidades.

http://example.com/product.php?id=1 OR 1=1

6.1.10 Proceso de Inyeccion SQL con SQLMap

5.8.1.1  Identificacion de Parametros Vulnerables: Para realizar un ataque
de inyeccion SQL, el primer paso es identificar los parametros de la URL o

los formularios de entrada como: http://example.com/product.php?id=5

El parametro 1d=5 se pasa a la aplicacion web, y puede serutilizado para realizar una

consulta a la base de datos como:SELECT * FROM products WHERE id = 5;

5.8.1.2  Manipulacion del Parametro: Si la aplicacion no valida

correctamente el valor del parametro id, un atacante podria manipularlo


http://example.com/product.php?id=1
http://example.com/product.php?id=1
http://example.com/product.php?id=5
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inyectando codigo SQL malicioso. Por ejemplo, cambiando el pardmetro id

de la siguiente forma:

http://example.com/product.php?id=5' OR 1=1 --

Esto forzaria a la consulta de SQL original en algo como:

SELECT * FROM products WHERE id = 5' OR 1=1 --;
En este caso, la consulta siempre devolvera resultados, ya que 1=1 es siempre verdadero.
Esto permite que el atacante obtenga acceso no autorizado a los datos de la base de datos o

incluso ejecute comandos maliciosos

JPor qué es necesario agregar parametros en la URL?
En muchas aplicaciones web modernas, los parametros de la URL o de los formularios de
entrada son utilizados para generar contenido dindmico, como mostrar productos, filtrar
informacion o consultar registros de la base de datos. Estos parametros interactian
directamente con las consultas SQL vy, si no se validan adecuadamente, pueden ser

aprovechados para ejecutar inyecciones SQL maliciosas.

La inyeccién SQL puede ocurrir si los pardmetros no estan correctamente validados o
sanitizados, lo que permite que un atacante los modifique y ejecute comandos SQL
maliciosos en la base de datos, obteniendo acceso a informacion sensible o manipulando los

datos. (GitHub, s.f.) (OWASP, 2025 )

5.8.2.1  Explotacion de Vulnerabilidad en URL

A. Suponiendo que tienes la siguiente URL

http://example.com/product.php?id=5


http://example.com/product.php?id=5%27
http://example.com/product.php?id=5
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B. Silaaplicacion no valida adecuadamente el parametro Id, un atacante
podria modificar para inyectar c6digo SQL malicioso de la siguiente

mancra.

http://example.com/product.php?id=5' OR 1=1 —

C. Esto se comvertiria en una consulta SQL.

SELECT * FROM products WHERE id =5' OR 1=1 --;

El OR 1=1 siempre es verdadero, lo que hace que la consulta devuelva todos los productos,

incluso si el atacante no tiene permisos para verlos

5.8.2.2  Resultado:
[INFO] testing for SQL injection on parameter 'id'
[INFO] parameter 'id' appears to be vulnerable to SQL injection
[INFO] the SQL query that is executed is:
SELECT * FROM products WHERE id =5' OR 1=1 --;
Explicacion del hallazgo:
e Vulnerabilidad Detectada: SQLMap confirma que el parametro id es
vulnerable a inyeccion SQL.
e Tipo de Inyeccion: SQLMap muestra que se puede inyectar codigo como
OR 1=1 -- para manipular la consulta.

e Consecuencia: El atacante puede obtener datos no autorizados de la base

de datos

Recomendacion:


http://example.com/product.php?id=5%27
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e Validacion y Saneamiento de Entradas: Asegurate de validar todos los
pardmetros de entrada.

e Uso de Sentencias Preparadas: Implementa consultas parametrizadas para evitar
la manipulacion directa de SQL.

5.8.2.3  Validacion de parametros en entradas:

La validacion de parametros es una de las mejores practicas para evitar
vulnerabilidades de inyecciéon SQL y proteger aplicaciones web.

Cada parametro debe cumplir con el tipo de dato esperado. Si un pardmetro debe ser
un nimero entero (por ejemplo, un ID de producto), es importante asegurar que solo
contenga numeros. Si un parametro id debe ser un nimero, verifica que no contenga

caracteres especiales como comillas, simbolos o letras:

python

def wvalidate_id(param):
if param.isdigit():
return True
return False
PARAMETRO id
Ilustracion 4

def validate id(param): Se define la funcion Validate id, que recibe un unico

parametro llamado (param), seria la entrada que la funcién validara.



if param.isdigit(): Este método de cadena de text(string) verifica si todos los
caracteres de (param) son digitos, lo que significa que solo podra contener nimeros

e Siparam es una cadena de texto que solo contiene nimeros, param.isdigit() devolvera

True.
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e Siparam contiene cualquier otro caracter que no sea un digito (como letras o simbolos),

devolvera False

Tipo de validacién

Boolean-based (content/
boolean blind)

Error-based

UNION query (basicas)
Genéricas no destructivas

Alcance por defecto
(parametros)

Time-based (inyeccidn por
tiempo)

Descripcion breve

Inyecta condiciones que
camblan la respuesta (tr-
ue/false) para

detectar vulnerarabilidad.

Provoca errores SQL
controlados y busca
diferencias en la respe-
sas.

Inserta consultas UNION
SELECT sencillas para
extraer columnas

Pruebas sobre parametros
comunes (GET/POST) con

Usa retardos para detec-
tar inyeccion (mas intru-

¢Incluido en --risk=1?

AND 1=1--

') AND (SELECT 1FROM
(SELECT COUNT(*), CONCAT
(Ox7e, (SELECT user,), Ox7e,
FLOOR(RAND(0)*2) x FROM
information_schema.tables €

UNION SELECT 1, @@version -~

-- payloads seguros

SLEEP(5)
OR'a'='a’/ agresivo '/

Algunos tipos de validaciones

Ilustracion 5



Nivel | Tipo de pruebas | Riesgo JPara qué sirve?
&% | Reconocimiento
1 Basicas, seguras
Bajo rapido
Moderadas,
2 basadas en Auditorias internas
Medio
tiempo
Pesadas, @ Entornos de
3
profundas Alto laboratorio
Muy pesadas,
Stress testing
4 evasion
controlado
avanzada
Pruebas de limite
Extremas y
5 en entornos
experimentales
aislados

Niveles de riesgos evaluados por SQLMap

Ilustracion 6
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Comparacion de mecanismos contra SQL Injection

Efectividad (%)

Mecanismos de prevencion contra ataques de inyeccion SQL

Tlustracion 7

5.9 Marco legal

El desarrollo de un sistema de deteccion y mitigacion de inyeccion SQL se sustenta
en un marco legal compuesto por normativas nacionales (Colombia) e internacionales que
establecen obligaciones especificas relacionadas con la proteccion de datos, la seguridad en
el tratamiento de la informacion y la prevencion de incidentes informaticos. Estas
disposiciones juridicas buscan garantizar la integridad, confidencialidad y disponibilidad de
los datos, asi como promover practicas responsables en el disefio, implementacion y
operacion de sistemas informaticos. En este contexto, el cumplimiento de dichas normas
resulta indispensable, no solo para reducir la exposicion a ataques como la inyeccion SQL,
sino también para evitar sanciones administrativas, economicas y penales derivados de la
gestion inadecuada de la informacion y la falta de controles de seguridad. Este marco legal

proporciona, por tanto, los lineamientos esenciales que orientan el desarrollo seguro del
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proyecto y aseguran su alineacion con estandares regulatorios vigentes y buenas practicas
internacionales.

6.1.1 Ley 1581 de 2012 — Proteccion de Datos Personales (Colombia)

Regula el tratamiento de datos personales en el pais y exige implementar medidas
técnicas y administrativas para evitar accesos no autorizados, alteracion o pérdida de
informacion.

Una inyeccion SQL constituye un riesgo directo al principio de seguridad establecido en la

ley.

Consecuencias por incumplimiento:
e Multas hasta por 2.000 salarios minimos legales vigentes (SMLV).
e Suspension temporal de operaciones de tratamiento de datos.
e (Cierre inmediato del sistema que genere el riesgo.
e Referencia: Congreso de Colombia. (2012). Ley 1581 de 2012. Diario
Oficial 48.587.
6.1.2 Decreto 1377 de 2013 — Reglamentacion de la Ley 1581 (Colombia)
Obliga a implementar controles de seguridad robustos para evitar el acceso indebido
a bases de datos.
La ausencia de validacion de entradas o de proteccion ante inyeccion SQL puede
interpretarse como una falla en la adopcion del nivel de seguridad adecuado.
Consecuencias por incumplimiento:
e Sanciones administrativas por parte de la SIC (Superintendencia de Industria
y Comercio).

e QOrdenes de correccion inmediata de vulnerabilidades.
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Ministerio de Comercio, Industria y Turismo. (2013). Decreto 1377 de 201 3.

6.1.3 Ley 1266 de 2008 — Habeas Data Financiero (Colombia)

Aplica especialmente a entidades que manejan datos financieros o crediticios.
Establece que los administradores de bases de datos deben proteger la integridad y
confidencialidad de la informacion. Una inyeccion SQL que exponga datos financieros es
considerada violacion grave.

Consecuencias por incumplimiento:

e Multas econdmicas de la SIC.
e Cierre temporal del archivo financiero.
e Procesos penales si se demuestra negligencia.
Congreso de Colombia. (2008). Ley 1266 de 2008. Diario Oficial 47.219.
6.1.4 Ley 1273 de 2009 — Delitos Informaticos (Colombia)
Tipifica como delito:
e Acceso abusivo a un sistema informatico.
e Interceptacion de datos.
e Violacion de datos personales.
¢ Daiio informatico.
Muchos ataques SQL buscan realizar exactamente estas acciones, por lo que

fortalecer la proteccion es parte del cumplimiento legal.

Consecuencias por incumplimiento (para atacantes y administradores

negligentes):
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e Penas de prision entre 48 y 96 meses.
e Multas entre 100 y 1.500 salarios minimos.
Congreso de Colombia. (2009). Ley 1273 de 2009.
6.1.5 Ley 1341 de 2009 — Tecnologias de la Informacion y las Comunicaciones
Promueve el desarrollo de sistemas TIC seguros y confiables.
Exige que las entidades que implementan sistemas tecnolégicos adopten practicas que
minimicen riesgos y garanticen continuidad operativa.

Consecuencias por incumplimiento:

Investigaciones administrativas.
e Sanciones por inadecuada gestion del riesgo tecnoldgico.
e Congreso de Colombia. (2009). Ley 1341 de 2009.
6.1.6 ISO/IEC 27001:2022 — Gestion de Seguridad de la Informacion
Norma global que exige identificar vulnerabilidades, establecer controles de
seguridad y evaluar riesgos. Una aplicacion vulnerable a SQLi incumple los controles A.5
(politicas), A.8 (gestion de activos) y A.14 (seguridad en sistemas de informacion).
Consecuencias por incumplimiento:
e Pérdida o revocacion de la certificacion ISO.
e Sanciones contractuales con clientes que exigen cumplimiento de estandares.

e Aumento del riesgo reputacional.

International Organization for Standardization. (2022). ISO/IEC 27001:2022.



6.1.7 OWASP Top 10 (Internacional)
Guia técnica de referencia obligada en auditorias y desarrollos.
La inyeccion SQL aparece como una de las vulnerabilidades mas criticas por impacto y
frecuencia. Las organizaciones que no mitiguen riesgos catalogados por OWASP pueden
ser consideradas negligentes en auditorias de seguridad.
Consecuencias por incumplimiento:
e Incumplimiento de buenas practicas internacionales.
e Riesgo de sanciones contractuales o legales por negligencia técnica.

OWASP Foundation. (2021). OWASP Top 10 — Web Application Security Risks.

5.10 Marco conceptual
6.1.8 Lenguajes, Consultas y Bases de Datos
SQL - Structured Query Language
Lenguaje de consultas utilizado para gestionar bases de datos relacionales.
PL/SQL — Procedural Language / SQL
Extension procedural de Oracle para ldgica dentro de bases de datos.
T-SQL — Transact-SQL
Extension de Microsoft SQL Server con funciones adicionales al SQL estandar.
ISQL — Inyeccion SQL
Abreviatura usada para referirse al ataque SQL Injection.
Vulnerabilidades y Seguridad Web
OWASP — Open Web Application Security Project
Fundacion internacional reconocida por el OWASP Top 10.

Inyeccion SQL (SQL Injection)
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Ataque que manipula consultas SQL insertando c6digo malicioso.
XSS — Cross-Site Scripting

Vulnerabilidad que permite inyectar scripts maliciosos en paginas web.
CSE - Cross-Site Scripting

Sigla usada en el texto como referencia a XSS.

CWE - Common Weakness Enumeration

Listado de debilidades de software gestionado por MITRE.

CVE - Common Vulnerabilities and Exposures

Identificadores publicos de vulnerabilidades conocidas.

WAF — Web Application Firewall

Firewall especializado en proteger aplicaciones web mediante andlisis del trafico

6.1.9 Entidades y Organismos de Ciberseguridad

CSIRT-GOB (Colombia)

Equipo gubernamental encargado de responder a incidentes de ciberseguridad.
CISA - Cybersecurity and Infrastructure Security Agency (EE. UU.)
Agencia responsable de la proteccion de infraestructura critica.

FBI — Federal Bureau of Investigation (Cyber Division)

Entidad de EE. UU. que investiga delitos informaticos.

NCSC — National Cyber Security Centre (Reino Unido)

Centro encargado de la proteccion de sistemas gubernamentales y asesoria en

ciberseguridad.

NCA — National Crime Agency (Reino Unido)



Investiga delitos graves, incluyendo cibercrimen.

INCIBE - Instituto Nacional de Ciberseguridad (Espaiia)

Institucion dedicada a proteccion, investigacion y formacion en ciberseguridad.

CCN-CERT - Centro Criptologico Nacional (Espaiia)

Equipo estatal especializado en gestion de incidentes en sistemas publicos.

ICO — Information Commissioner’s Office (Reino Unido)

Entidad encargada de supervisar proteccion de datos y privacidad.

ITD — Institute of Technology Development

Institucion referenciada como fuente en tu marco teorico.

6.1.10 Tecnologias y Desarrollo del Sistema

API — Application Programming Interface

Interfaz que permite la comunicacion entre aplicaciones.

ORM - Object-Relational Mapping

Técnica que permite interactuar con bases de datos mediante objetos.

Backend

Légica interna del sistema, control de procesos, APIs y comunicacién con
herramientas externas.

Frontend

Interfaz visual que permite interaccion del usuario con la aplicacion.

SQLMap

Herramienta automatizada para detectar y explotar vulnerabilidades de SQL

Injection.



Arquitectura del Sistema

Disefio que define mddulos, flujo de datos e interaccion entre componentes.

Flujo de Datos

Ruta que siguen los datos entre backend, frontend y procesos internos.

React

Biblioteca usada para crear interfaces dinamicas.

Gestion de Estados

Control de datos, comportamientos y actualizaciones en interfaces React.

Python

Lenguaje de programacién usado para el backend.

Flask

Microframework de Python para construir APIs y manejar rutas.

Endpoints REST

Rutas del backend accesibles mediante solicitudes HTTP.

Procesos en Background

Tareas que se ejecutan sin bloquear la interaccion del usuario.

JSON

Formato utilizado para almacenar y transferir datos entre modulos del sistema.

Reportes HTML

Documentos generados automaticamente para presentar resultados de manera
visual.

6.1.11 HTTP y Parametros del Escaneo

GET - Método GET



Solicitudes HTTP que envian pardmetros en la URL.

POST — Método POST

Solicitudes HTTP que envian datos en el cuerpo del mensaje.
URL — Uniform Resource Locator

Direccion usada para acceder a recursos web.

Método HTTP

Tipo de solicitud utilizada durante la configuracion del escaneo.
Nivel de Riesgo

Determina qué tan agresivo serd el escaneo.

Nivel de Analisis

Profundidad y variedad de pruebas aplicadas por SQLMap.

6.1.12 Entornos y Pruebas

Pagina Web Vulnerable

Sitio disenado intencionalmente con fallas de seguridad para ejecutar pruebas.

Entorno Local

Espacio de pruebas aislado del internet y controlado.
Pruebas Unitarias

Validacion de funciones especificas del backend.
API - Frontend

Comunicacion entre la interfaz y el backend durante el analisis.

5.10.6 Metodologias del Proyecto

SCRUM
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Metodologia agil usada durante el desarrollo.
Transparencia

Claridad en tareas, roles y avances.

Inspeccion

Revision periddica del progreso del proyecto.

Adaptacion

Ajustes necesarios para mejorar procesos 0 Corregir errores.
Bitrix24 / Jira

Plataformas usadas para organizar tareas y registrar avances.
6.1.13 Objetivos Globales y Sociales

ODS - Objetivo de Desarrollo Sostenible

Metas globales de la ONU en educacion, investigacion, seguridad y desarrollo

tecnologico.
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6. Metodologia

6.1 Tipo de investigacion
El presente proyecto se enmarca en la Investigaciéon Aplicada debido a su
orientacion hacia el desarrollo de una solucion tecnologica funcional destinada a la
deteccion y evaluacion automatizada de vulnerabilidades de SQL Injection en paginas web,
utilizando la herramienta SQLMap. Se adopta por un Enfoque Cuantitativo para la
recopilacion de datos objetivos y medibles (como niveles de severidad), complementado
con una Metodologia Experimental que permitird comprobar la eficacia del sistema

propuesto a través de pruebas rigurosas en un entorno controlado y simulado.

6.2 Area de estudio
El proyecto se enmarca en el 4rea de Informatica y Seguridad de la Informacion,

especificamente dentro del campo:

Analisis de vulnerabilidades

Pruebas de penetracion (Pentesting)

Automatizacion de seguridad en aplicaciones web

Desarrollo de software backend y frontend

6.3 Desarrollo Metodologico

Para el desarrollo de este proyecto se llevaron a cabo los siguientes pasos

Paso 1. Analisis y Revision Técnica

Se realiz6 una revision técnica de las herramientas y metodologias existentes para la

deteccion de vulnerabilidades web, tales como SQLMap y técnicas OWASP. Esto permitid
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identificar los componentes fundamentales para construir el backend, los pardmetros
necesarios para ejecutar escaneos, y los procesos internos que permiten evaluar el nivel de

riesgo.

Paso 2. Diseno del sistema

Con la informacion técnica recopilada, se procedio a disefar la arquitectura general
del sistema, incluyendo el flujo de datos entre los modulos, la comunicacion con SQLMap,
la gestion de estados en React y la estructura del reporte generado. Este disefio incluyé la
definicioén del comportamiento del usuario, las pantallas necesarias y el modelo de

interaccion entre componentes.
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@ ADOR

" CYBERSCAMN-FPRO

» node_modules

» output

e la explicacion de la pagina
» Include
» Lib
> output

» Scripts

tatic
» templates
eny
Jgitignore
app.py
F =xposicion_nuevos_cambios.txt
main.py
F openai_api_key.bd
pyvenv.cig
README.txt
report_generator.py
F requirements. bt

Scanmermy

15 tailwind.config.js

Ilustracion 8 Python
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Paso 3. Desarrollo del Backend

El backend se desarrolld utilizando Python y el framework Flask. Este modulo se
encarga de gestionar las solicitudes de escaneo, enviar los pardmetros a SQLMap, manejar
procesos en background y generar reportes del andlisis. Entre las tareas implementadas se

incluyen:

e (reacion de endpoints REST.

e Ejecucién de SQLMap mediante comandos automatizados.
e Manejo de archivos JSON de resultados.

e Generacion de reportes legibles.

e Control del estado del escaneo y envio de respuestas al frontend.

o

| cmerscan-pao

> UNER DE TIEMPO

Iustracion 9 codigo Python
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Paso 4. Desarrollo del Frontend

El frontend se desarrollé6 empleando React. Se implementaron pantallas dindmicas para la
configuracion del escaneo, visualizacion del progreso, manejo de errores y lectura del
reporte final. Se integraron bibliotecas de iconos (Lucide-React), hooks personalizados y

animaciones basicas. El frontend permite al usuario configurar pardmetros como método

HTTP, nivel de riesgo, nivel de andlisis, entre otros.

Iustracion 10 codigo python
Paso 5. Creacion del entorno de pruebas
Como primer paso, se desarrollard una pagina web vulnerable disefiada
especificamente para este proyecto. Esta pagina servird como entorno de pruebas

controlado, donde se simularan ataques de inyeccion SQL de forma segura. Todo el
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proceso se llevara a cabo en un entorno local, evitando comprometer paginas reales, datos
sensibles o sistemas en produccion.
Paso 6. Pruebas y Depuracion del Sistema
Una vez implementadas las funcionalidades principales, se llevaron a cabo pruebas
exhaustivas para validar el correcto funcionamiento del escaner. Estas pruebas incluyeron:
e Pruebas unitarias del backend.
e Pruebas del flujo de comunicacién API-frontend.
e Simulaciones de escaneo en sitios vulnerables controlados.

e Validacion de la interfaz gréfica y del estado del proceso.

Escaner SQL Injection Real

& Escaner SQLMap Integrado

Escanear URL

Ilustracion 11 pruebas

Con base en los errores encontrados (como funciones duplicadas, estados
inconsistentes y errores en la captura de resultados), se realizaron correcciones para

garantizar la estabilidad del sistema.
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Paso 7. Ejecucion de ataques controlados

Ya con la herramienta desarrollada, se realizaran simulaciones de ataques sobre la
pagina de prueba. Estos ataques seran de tipo inyecciéon SQL y se aplicaran bajo
condiciones seguras, siempre respetando los principios éticos. Lo que se busca es
comprobar qué tan bien responde el sistema frente a diferentes escenarios de
vulnerabilidad.

O CyberScan PRO

SQL Injection Scanner

»_ Configuracién de Ataque

http://172.28.37.149: 5888,

Tlustracion 12 con correciones

Reporte de Escaneo SQL Injection 2025-11-22_15:51:22

URL VULNERABLE DETALLE SEVERIDAD

hitp:/1172.20.37.149:5000/ No Se probé la URL hitp:#/172.20.37.149:5000/. Se realizaron inyecciones de Baja
prueba y no se observaron errores de base de datos ni respuestas anémalas
que permitan extraer informacién. Por tanto, en este analisis no se detectaron
indicios de inyeccién SQL

Ilustracion 13 Resultado
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6.1.1 Metodologia SCRUM

Los principios scrum utilizados en este proyecto fueron

6.1.1 Trasparencia

Desde el principio, se definieron roles y responsabilidades especificas dentro del
equipo, y se utilizé un tablero digital compartido en Bitrix24 y Jira para registrar tareas
como: formulacion del problema, redaccion de objetivos, construccion del marco teodrico,
elaboracion de la metodologia y estructuracion de la propuesta técnica. Cada tarea incluyo
responsable, fecha estimada de entrega y estado de avance, lo cual permitié un seguimiento

claro y conjunto.

Mis tareas ~ 4 Crear  ~  Todoslos roles Enprogreso X+ huscar

(Lsta Fecha limite uﬂdw Calendario  Gantt @ vencido @ Comentarios (@

O & Nombre Actividad ~ Fecha limite Creado por Responsable

Paginas de 2 de Octubre, 14:32 17 de Octubre, 19:00 @ Valentina Espinoza Rios € vatentina
prueba 2

Documentacién 2 de Octubre, 14:32 Maslasa, 1500 @) valentina Espinoza Rios O valenuna

Finalizacion de b de Octubre, 14:31 1 de Octubre, 19:00 [2 Waienina Espinoza Rios (1 Rvate

1a Pagina

SELECCIONADO: 0/3 TOTAL: MOSTRAR PAGINAS: 1 REGISTROS:| 50

O paARA TODOS

Bitrix24® _ Espafiol »

Ilustracion 14 Asgnacion de taeras en Britrix24
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falunting Espincza Rios

Espafial = | © 2005 Batroc24 | Soficitud de implementacion

Ilustracion 15 asignacion de tareas en Britrix24

@ Parati Proyectos

@ Reciente N =+ Detencion y evaluacion de vulnerabilidades en paginas web -+ CallRANE 2
¥ Sembrado de estrell... > @ Resumen (D Board BB Lista [ Calendario = Timeline @ Aprobaciones I Forms [ Paginos B Attachments Mds 4+
82 Aplicaciones

2 Planes > L

%9 Proyectos + -
Reclente HACER |0 ENCURSO | 1 HECHO v 8
D 6 lacis...
(BB Detockin vt + Crear Parte 2 de XP Metodologic
= Vertodos los proyectos
= Filtros DYEDVEPW-§ = @ DYEDVEPW-2
[B Paneles de control e T
&3 Equipos
DYEDVEPW-6
© Objetivos @
Pruebas SQL Map
2 Personalizar la barra lat...
DYEDVEPW-11
+ Crear Q Inicio rdpido X
@ Dar retroalimentacion ...
. . . .
Ilustracion 16 asignacion de tarea Jira
o7
6.1.2 Inspeccion

Durante todo el proceso del proyecto, realizamos reuniones para evaluar como
ibamos. Estas reuniones eran espacios para revisar lo que habiamos logrado, mostrar
avances reales (como los primeros reportes generados por el script de automatizacion) y

recibir retroalimentacion entre nosotros, igual para dar opiniones sobre lo aportado en el

documento.
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6.1.3 Adaptacion
Gracias a la inspeccion constante, supimos adaptarnos a los desafios que fueron
surgiendo. Por ejemplo, al principio pensdbamos hacer pruebas sobre una pagina web ya
existente, pero por temas legales, decidimos crear paginas simuladas especialmente
disefnadas para ser vulneradas de una forma controlada.
e Elaboracion de documentacion
Finalmente, se generard una documentacion técnica completa, pensada para facilitar
el uso del sistema por parte de otros estudiantes, desarrolladores o personas interesadas en
temas de seguridad web. Este documento servira como evidencia del proceso investigativo
y practico realizado, y como material de consulta para quienes deseen entender como

detectar y mitigar ataques de inyeccion SQL utilizando entornos de prueba controlados.
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7. Resultados.

Durante las fases de pruebas, se han ejecutd pequefios scripts con Python con el
proposito de automatizar el uso de SQLMap. Este script permite lanzar analisis
directamente sobre ciertas URLs de prueba, y al finalizar, genera automaticamente un
reporte en formato HTML con los resultados obtenidos. En nuestro caso, probamos con
nuestra propia pagina web de prueba.

Gracias a esta automatizacion, fue posible analizar de forma rapida si existian
vulnerabilidades por inyeccion SQL. Por ejemplo, uno de los analisis mostré que la URL
correspondiente a nuestro entorno local (http://localhost:3000/app) era vulnerable, mientras
que la otra URL de prueba, https://example.com/product.php?id=1, no presentaban riesgo.
Esta informacion quedo reflejada visualmente en el reporte HTML generado, lo cual

facilita la interpretacion de los resultados y la posterior documentacion


http://localhost:3000/app
https://example.com/product.php?id=1
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> iLovePDF | Herramientas PF online @ SOL Injection Scanner - Cyberse: X +

[0 @ localhosts17

O CyberScan PRO

SQL Injection Scanne

ent

SELECCIONA LA CANTIDAD DE
PROCESOS QUE PUEDEN ESTAR

SELECCIONA EL METODO DE ESCANEO : SR
EIECUTANDO EN SEGUNDO PLANO {&} Intensidad Heuristica

Configuracion de Ataque

SELECCIONA EL NIVEL DE RIESGO A

RISK LEVEL

MODO DE ESCANEO ETODO ; HILOS (THREADS)

SELECCIONA EL METODO DE . - —
ESCANEQ DESEAQ ™= | Escanear

INSERTA POSIBLES Cookie crementa drésticamente los

Session

INSERTA POSIBLES PARAMETROS A

VALIDAR COMO: NOMBRES DE
BASES DE DATOS, TABLAS Y INSERTA POSIBLES

PARAMETROS ADICIONALES PARAMETROS AL ESCANEO

INSERTA LA URL QUE DESEA
ESCANEAR

EE Q eusar m o OoOmE oo e & & a8 2K ~eg

Ilustracion 17 de la Pagina de inicio de SQL Injetion

Reporte de Escaneo SQL Injection

Fecha: 19/11/2025, 17:29:34

URL Vulnerable Detalle Severidad

Se probé la URL hitp://172.20.37.149:5000/. Se realizaron inyecciones de prueba y no se observd comportamiento

AT AN ERENIL WD sospechoso. No se detectaron indicios de inyeccion SQL.

SETE]

Resumen legible

ESUMEN DEL ESCANEO SQLMAP
Fecha: 2025-11-16
Resultado: No se detectaron vulnerabilidades SQL evidentes.
Mo se encontraron fragmentos relevantes en la salida.
Usd TA: No

Ilustracion 18 de los Resultados del Escaneo

ESCANEAR
Y

® SELECCIONA EL NIVEL DE QUE DESEA

REALIZAR

Esp 1007a.m.
L pomm0ns
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7.1 Impacto.

Aunque el proyecto ain esta en desarrollo ya se pueden percibir algunos impactos
significativos, especialmente en el plano del aprendizaje y la toma de conciencia sobre la
seguridad web. Méas que solo construir una herramienta, esta experiencia nos ha llevado a
entender con mayor claridad la importancia de prevenir ataques como la inyeccion SQL,
que a menudo se subestiman, pero pueden causar dafios importantes tanto a nivel personal
como organizacional.

Durante las pruebas iniciales realizadas en un entorno simulado que desarrollamos
para este fin, hemos podido observar de manera practica como funcionan estos ataques y
como una herramienta como SQLMap puede ayudar a identificarlos. Esto ha sido clave
para conectar los conceptos teodricos con escenarios reales, sin poner en riesgo ningun

sistema productivo ni datos sensibles.

7.1 Nivel de madurez

_b TRL 9: Sistema probado con éxito en entorno real
beelp TR 8: Sisterna completo y centificado a través de pruebas y demostraciones.

s TRL 7: Demostracion de sistema o prototipo en un entorno real

TRL 6_ Maodelo de sistema o subsistema o demaostracidn de prototipo en un entorno
* relevante

TRL 5: validacion de componente y/o disposicion de 10s mismos en un entorna relevante.
TRL 4; validacién de componente y/o dispesicién de les mismos en entarno de laboratorio,

TRL 3: Funcidn critica analitica y experimental y/o prueba de concepto caracteristica

TRL 2: Concepto y/o aplicacidn tecnolégica formulada.

TRL 1: Principios basicos observados y reportados.

Iustracion 19 Technology Readiness levels (ayming, s.f.)
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Nos encontramos en un nivel de madurez de TRL 4 ya que se ha validado la
herramienta de analisis (SQLMap), su configuracion y la generacion automatizada de
reportes en un entorno controlado de laboratorio. Ademas, hemos creado varias paginas
web con vulnerabilidades, en la cual se estan realizando pruebas de una manera controlada

y segura.

7.2 Desarrollo Sostenible Aplicada al Proyecto

Los Objetivos del ODS que estdn mds orientados a este proyecto son:

1.4.4. De aqui a 2030, aumentar considerablemente el nlimero de jovenes y adultos
que tienen las competencias necesarias, en particular técnicas y profesionales, para acceder
al empleo, el trabajo decente y el emprendimiento.

2.9.5. Aumentar la investigacion cientifica y mejorar la capacidad tecnoldgica de los
sectores industriales de todos los paises, en particular los paises en desarrollo, entre otras
cosas fomentando la innovacion y aumentando considerablemente, de aqui a 2030, el
numero de personas que trabajan en investigacion y desarrollo por millén de habitantes y
los gastos de los sectores publico y privado en investigacion y desarrollo.

3.16.4. De aqui a 2030, reducir significativamente las corrientes financieras y de
armas ilicitas, fortalecer la recuperacion y devolucion de los activos robados y luchar contra
todas las formas de delincuencia organizada.

Aporte a la comunidad.

e Prevencion de delitos cibernéticos mediante practicas éticas y educativas, reduciendo la

exposicion a riesgos digitales en instituciones educativas y organizaciones.



e Fortalecimiento del conocimiento técnico local en seguridad informatica, brindando a
estudiantes y profesionales herramientas reales para el andlisis y proteccion de sitios
web.

e Contribucion al desarrollo profesional en dreas estratégicas como ciberseguridad,
automatizacion.

e Impacto positivo en el entorno digital regional, especialmente en zonas donde la

proteccion digital y la formacion en seguridad es muy limitada.

Posibilidad de transferir el conocimiento a comunidades vulnerables, instituciones

educativas publicas, promoviendo el uso responsable y seguro de tecnologias digitales.
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