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1. Planteamiento del problema

En la actualidad, los entornos educativos utilizan de forma constante plataformas
virtuales y redes sociales para el desarrollo de actividades académicas. No obstante, esta
dependencia tecnologica ha expuesto a los estudiantes universitarios a riesgos cibernéticos como
el robo de informacion, el phishing, la suplantacion de identidad y el mal uso de contrasefias. A
pesar de ello, muchos jovenes no reconocen la importancia de la seguridad digital, adoptando
practicas inseguras como reutilizar la misma contrasefia en varias plataformas o divulgar

informacion personal sin precaucion.

En este contexto, surge la necesidad de estudiar el nivel de cultura de seguridad digital en
los estudiantes de la Corporacion Universitaria Reformada (CUR), identificando sus habitos,
percepciones y conocimientos para establecer estrategias de mejora que contribuyan a la
formacion de usuarios digitales mas responsables y conscientes. Esta situacion se ve reforzada
por la limitada formacion en temas de seguridad digital dentro del &mbito académico y la
creencia de que la ciberseguridad es un asunto exclusivamente técnico, lo que genera
desinformacién y una baja percepcion del riesgo. Como resultado, los estudiantes se enfrentan a
consecuencias como la exposicion a fraudes, la pérdida de informacion personal, el deterioro de

su reputacion digital y una mayor vulnerabilidad frente a amenazas cibernéticas.

En el documento CONPES 3995 de 2020, “Politica Nacional de Confianza y Seguridad
Digital”, se define que “la seguridad digital es la situacion de normalidad y de tranquilidad en el
entorno digital (ciberespacio), derivada de la realizacion de los fines esenciales del Estado
mediante: la gestion del riesgo de seguridad digital, la implementacion efectiva de medidas de

ciberseguridad, el uso efectivo de las capacidades de ciberdefensa.”

Segtn el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
“la poblacion de jovenes y adultos con habilidades TIC basicas es de 34,7 % en Colombia; con

habilidades intermedias 26,4 % y con habilidades avanzadas apenas 4,6 %”. Ademas, el MinTIC



reporta que en 2024 Colombia enfrentd cerca de 36 000 millones de intentos de afectacion

cibernética, lo que evidencia la magnitud del reto en materia de seguridad digital para el pais.

2. Formulacion del Problema

(Cual es el nivel de cultura de seguridad digital en los estudiantes universitarios de la

Corporacion Universitaria Reformada (CUR)?

3. Justificacion.

La presente investigacion busca contribuir al fortalecimiento de una cultura de seguridad
digital entre los estudiantes universitarios, fomentando el uso responsable, ético y seguro de las

tecnologias de la informacion y la comunicacion (TIC).

De acuerdo con el CONPES 3995 (2020) y la Ley 1581 de 2012, la proteccion de los
datos personales y la formacion de ciudadanos digitales conscientes constituyen objetivos
prioritarios dentro de la Politica Nacional de Seguridad Digital. En este sentido, el proyecto no
solo aborda una necesidad educativa, sino también social e institucional, al promover

competencias que permitan reducir los riesgos asociados al uso indebido de la informacion.

Los resultados obtenidos podran servir como base para la implementacion de campaiias
institucionales, talleres formativos y politicas de seguridad digital orientadas al fortalecimiento
de la conciencia cibernética en la comunidad académica. De esta manera, se espera contribuir al

desarrollo de entornos digitales més seguros y confiables dentro de la educacion superior.

4. Objetivos

4.1 OBJETIVOS GENERAL

Determinar el nivel de cultura de seguridad digital en los estudiantes de la Corporacion

Universitaria Reformada (CUR)



4.2 Objetivos especificos

1. Diagnosticar los niveles de conocimiento.
2. Analizar las consecuencias derivadas del desconocimiento.

3. Disefiar una propuesta de sensibilizacion institucional que promueva habitos seguros

en el uso de internet y redes sociales.

5. Hipotesis y variables

Hipotesis general: A menor conocimiento sobre seguridad digital, mayor exposicion a

riesgos cibernéticos entre los estudiantes universitarios.
Variable independiente: Nivel de conocimiento en seguridad digital.

Variable dependiente: Grado de exposicion a riesgos cibernéticos.

6. Marco de referencia

6.1 Marco conceptual

El marco conceptual retine los principales términos, categorias y constructos que
sustentan la comprension del fendmeno estudiado: la cultura de seguridad digital en estudiantes
universitarios. Cada concepto se articula con la problematica planteada, permitiendo definir los

elementos necesarios para interpretar los resultados y orientar el analisis.

« Cultura Digital: Habitos y valores asociados al uso responsable de la tecnologia.

« Contrasefia segura: combinacion compleja que impide el acceso no autorizado.

« Phishing: Fraude digital que busca obtener datos personales mediante engafio.

« Privacidad digital: derecho de controlar el uso y divulgacion de la informacion
personal en linea.

« Seguridad digital: conjunto de medidas que protegen la informacion y los sistemas
informaticos.



6.2 Marco tedrico

La seguridad digital comprende el conjunto de estrategias, herramientas y habitos que
permiten proteger la informacion personal, académica y profesional frente a amenazas
tecnologicas. Segun Gonzalez (2021), la falta de educacion en ciberseguridad incrementa la
vulnerabilidad de los usuarios, lo que demuestra la importancia de promover la formacion

continua en el uso responsable y seguro de las tecnologias de la informacion.

Segun el CONPES 3995 (2020), la cultura de seguridad digital en Colombia tiene como
propdsito “garantizar un entorno digital confiable, promover el uso seguro de las tecnologias y
fortalecer las capacidades de los ciudadanos frente a los riesgos del entorno digital”. En este
sentido, la seguridad digital no se limita a la implementacién de medidas técnicas, sino que
involucra un componente social y educativo orientado al desarrollo de competencias digitales

seguras.

Asimismo, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC, 2024) sefiala que el 34,7 % de la poblacion colombiana posee habilidades TIC bésicas,
el 26,4 % habilidades intermedias y unicamente el 4,6 % habilidades avanzadas, lo cual
evidencia una brecha significativa en la alfabetizacion digital y la formacion en seguridad
informatica. Esta carencia de competencias digitales implica una mayor exposicion a riesgos

cibernéticos como el robo de informacion, el fraude electronico y la vulneracion de la privacidad.

A nivel internacional, el Cybersecurity Awareness Model propuesto por Jansen y Van
Niekerk (2017) plantea que la conciencia en ciberseguridad se construye mediante la integracion
de tres componentes fundamentales: conocimiento, actitud y comportamiento. Dicho modelo
sugiere que una persona digitalmente consciente no solo sabe como proteger su informacion,

sino que adopta hébitos preventivos que disminuyen su exposicion al riesgo.

De igual manera, el Digital Literacy Framework de la UNESCO (2018) enfatiza que la
alfabetizacion digital no debe limitarse al uso técnico de las herramientas, sino incluir la

comprension critica de los riesgos y responsabilidades del entorno digital. Esta perspectiva



promueve la idea de que la educacion en seguridad digital debe ser parte integral de la formacion

ciudadana.

Por su parte, Safa, Maple y Watson (2016) afirman que la ausencia de conciencia sobre
ciberseguridad dentro de las instituciones educativas esta directamente asociada con un mayor
nimero de incidentes informaticos, debido a la falta de politicas institucionales y programas de
sensibilizacion. En consecuencia, el fortalecimiento de la cultura de seguridad digital desde la
educacion superior es esencial para reducir vulnerabilidades y promover comportamientos éticos

y seguros en el ciberespacio.

En conjunto, estos aportes tedricos evidencian que el desarrollo de una cultura de
seguridad digital debe abordarse como un proceso educativo, ético y social que permita a los
estudiantes universitarios actuar de manera consciente, critica y responsable dentro de los

entornos tecnologicos actuales.

6.3 Marco legal

El proyecto se sustenta en las principales normas nacionales relacionadas con la

proteccion de datos y la ciberseguridad en Colombia:

6.3.1 Ley 1273 de 2009: tipifica y sanciona delitos informaticos, creando un
nuevo bien juridico tutelado para preservar la confidencialidad, integridad
y disponibilidad de los sistemas de informacion y las comunicaciones.
Esta ley modifica el Cédigo Penal e incluye articulos sobre delitos como el

acceso abusivo a sistemas informaticos,

6.3.2 Ley 1341 de 2009: reorganiza las entidades del sector, promueve la
competencia y la inversion, y establece principios para el acceso universal
y la proteccion de los derechos de los usuarios. Esta ley fue creada para
modernizar el sector, reducir la brecha digital y asegurar que las TIC

sirvan al interés general.

6.3.3 Ley 1581 de 2012: establece los derechos y deberes para el tratamiento de
informacion personal. Esta ley garantiza a los ciudadanos el derecho a

conocer, actualizar y rectificar sus datos, y aplica a entidades publicas y



6.3.4

6.3.5

6.3.6

6.3.7

privadas que manejan bases de datos. La Superintendencia de Industria y
Comercio (SIC) es la autoridad encargada de supervisar su cumplimiento

y sancionar a quienes la infrinjan.

El Decreto 1377 de 2013 reglamenta parcialmente la Ley 1581 de 2012,
precisando los procedimientos para la autorizacion, recoleccion y uso de
los datos personales, su objetivo es desarrollar el derecho constitucional de
las personas a conocer, actualizar y rectificar su informacion personal, y
define aspectos clave como la autorizacion del titular, el tratamiento de
datos, los derechos de los titulares, las transferencias internacionales de

datos y la responsabilidad demostrada

Ley 1621 de 2013: Normas sobre inteligencia, contrainteligencia y
proteccion de la informacion reservada, su objetivo es facilitar el
cumplimiento de su mision constitucional y legal, garantizando que actien
con base en la proporcionalidad, la necesidad y con respeto por la
Constitucion. La ley también regula aspectos como la recoleccion,
almacenamiento y depuracion de datos, asi como la proteccion de

derechos humanos.

Decreto 1008 de 2018: establece los lineamientos generales de la Politica
de Gobierno Digital en Colombia, reemplazando la antigua estrategia de
"Gobierno en Linea". Su objetivo es promover la transformacion digital
del Estado para mejorar la calidad de vida de los ciudadanos y la
competitividad del pais mediante el uso de tecnologias de la informacion y

las comunicaciones (TIC) en un entorno de confianza digital.

CONPES 3995 de 2020: establece la Politica Nacional de Confianza y
Seguridad Digital en Colombia, con el objetivo de fortalecer la confianza

y la seguridad en el entorno digital.
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7. Metodologia

El estudio se desarrollard bajo un enfoque mixto, de tipo descriptivo y exploratorio. La
poblacion estara conformada por estudiantes de la CUR de diferentes programas. Se aplicara una
encuesta estructurada para recolectar datos cuantitativos y cualitativos sobre conocimientos,

percepciones y habitos de seguridad digital.

Los datos cuantitativos seran representados en graficos estadisticos. Los resultados
cualitativos se interpretaran mediante analisis de contenido, permitiendo identificar patrones y

factores de riesgo.

8. Analisis y discusion de los resultados

El estudio realizado permite identificar el nivel de cultura digital y las practicas de
seguridad que tienen los participantes al interactuar en internet y redes sociales. Los resultados
muestran una combinacién de buenas intenciones, habitos parcialmente adecuados y debilidades

criticas, especialmente relacionadas con la formacién y las practicas preventivas.

Este andlisis retine todos los resultados de todas las iméagenes.

1. Uso y gestion de contrasefias

v Resultados clave:

e 40% casi nunca cambia sus contrasefias — nivel malo

e 49% las cambia algunas veces al aflo — regular

e 12% las cambia periddicamente — bueno
v Fortalezas:

o EI53% utiliza contrasefias fuertes (pregunta 7).

e Algunos usuarios mencionan cambiar contrasefias, no dejarlas guardadas y hacerlas

alfanuméricas.

K Debilidades:

« No existe una cultura constante de cambio de contrasenas.
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« La mayoria depende de contrasefas fuertes, pero no las actualiza, lo cual reduce su
efectividad.

2. Proteccion de informacion personal en internet
v Resultados:

e 74% considera muy importante proteger su informacion personal.
e Solo 2% afirma que no lo considera relevante.

v Fortalezas:

o Alta percepcién de importancia.

« Muchos mencionan que no comparten datos personales o que verifican la autenticidad de
las paginas.

K Debilidad critica:

e Aungue reconocen su importancia, no siempre actan en consecuencia, lo que refleja
brecha entre percepcion y préctica.

3. Identificacion de mensajes sospechosos (phishing)

v Resultados:

Malo: 12%
Regular: 44%
Bueno: 44%

v Interpretacion:

La mitad identifica correctamente intentos de phishing.
La otra mitad presenta vulnerabilidad.

& Riesgo:

« Una parte importante podria caer en fraudes por no reconocer mensajes engafosos o
enlaces maliciosos.

4. Formacion o capacitacion en seguridad digital
v Resultados:

e 47% nunca ha recibido capacitacion — malo
e 33% ha recibido informacion basica — regular
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e 21% ha recibido capacitacion formal — bueno

&K Conclusion:

La falta de capacitacion es un factor decisivo que explica:
o Contrasefias mal gestionadas

« Baja identificacion de phishing

o Errores en manejo de enlaces

« Falta de protocolos de revision de seguridad

5. Uso de contrasefias seguras
v Resultados:

e Malo: 0%

e Regular: 47%

e Bueno: 53%

Esto representa un punto fuerte: mas de la mitad conoce y aplica criterios basicos de creacion

de contrasefias seguras, aunque no las cambie periédicamente.

6. Verificacion de sitios web antes de ingresar datos (confiabilidad)
v Resultados:
e Malo: 12%

e Regular: 42%
o Bueno: 47%

v Interpretacion:

La mayoria revisa minimamente:

o El candado de seguridad

« Ladireccion correcta

« Lafiabilidad del sitio

Pero un 54% aun lo hace de forma irregular o insuficiente.

7. Comportamientos reales (pregunta abierta)

Las 43 respuestas permiten identificar cinco patrones de comportamiento:
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@ A. Précticas basicas (méas comunes)
Incluyen:

« Navegar en modo incognito

e No brindar datos personales

e Revisar fuentes

« Evitar enlaces extrafios

Estas préacticas son utiles, pero no suficientes para una proteccion solida.

@ B. Précticas intermedias

Algunos usuarios reportan:

e Usode VPN
e Redes seguras
e Antivirus

e No conectar a Wi-Fi publicos

Indican intencién de proteccion, aunque no sistematica.

@ C. Practicas avanzadas (menos comunes)
Muy pocas respuestas incluyen:

o Contrasefias alfanuméricas complejas

« No dejar sesiones abiertas

e Actualizacion frecuente de software

« Revision de opciones de rastreo

Son usuarios con mayor conocimiento digital.

@ D. Comportamientos de riesgo
Varios participantes expresaron:
° LCNada')’

e “Casi nada la verdad”
e “No hago mucho”



e “Con la bendicion de Dios”

Este grupo es el mas vulnerable a amenazas digitales.

14

@ E. Respuestas vagas o sin claridad

Ejemplos:

e “Muchas cosas”
e “Revisar ocasionalmente”
e “Leo bien”

Evidencian falta de conocimiento o de habitos consistentes.

2. Programa

Psicologia

Ing, Biomedica
Ing. Industrial
Ing. Informatica
Ing. Ambiental

Lic. En bilingdismo

® & 0 0 0 0 0

Derecho

® Musica

® Teologia

® Admin. De empresas

@ Admin. De negocios internacionales
@ Contaduria Publica

@® Admin. Maritima y portuaria

@® Docente

1 Programa
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3. {Cambias tus contrasenas de redes sociales o plataformas académicas con regularidad? Mé
12%
@ Malo (Casi nunca las cambio) 17 40%
@ Regular (Las cambio algunas veces al afio) 21

Bueno (Las cambio periddicamente o cada pocos
meses)

49%

2;Cambias tus contraserias de redes sociales o plataformas académicas con regularidad?

4, ;Consideras importante proteger tu informacion personal en internet?

=

v 23%

® Malo (No suelo pensar en ello) 1

® Regular (A veces tomo precauciones) 10

Bueno (Siempre tengo cuidado con mi informacion

32
personal)

4%

3 ;Consideras importante proteger tu informacion personal en internet?



5. ;Sabes identificar un enlace o mensaje sospechoso (phishing)?

® Malo {Generalmente no los reconozco) 5
@ Regular (A veces los identifico) 19
@ Bueno (Los reconozco facilmente y los evito) 19

4 ;Sabes identificar un enlace o mensaje sospechoso(phishing)?

6. ¢Has recibido alguna capacitacion o informacion sobre seguridad digital?

@ Malo (Nunca he recibido capacitacion) 20

@® Regular (He recibido algo de informacion bésica) 14

Bueno {He recibido capacitacion formal o
actualizada)

5 ¢Has recibido alguna capacitacion o informacion sobre seguridad digital?

44%

21%

33%

12%

16

44%

47%
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7. ¢Utilizas contrasenas seguras (con letras, nimeros y simbolos)? Més
® Malo {(Uso contrasefias simples o repetidas) 0
47%
@ Regular (A veces uso contrasefias més seguras) 20 —
@ Bueno (Siempre uso contrasenas fuertes y diferentes) 23

6 ¢ Utilizas contraseiias seguras (con letras, numeros y simbolos)?

8. ;Verificas la confiabilidad de los sitios web antes de ingresar tus datos personales? Ma

@ Malo (No suelo verificarlo) 5
Regular {A veces reviso |a direccion o el candado de 18 47%
seguridad)
Bueno {Siempre verifico que el sitio sea confiable y 20
seguro) 42%

77 Verificas la confiabilidad de los sitios web antes de ingresar tus datos personales?



9. ;Qué haces normalmente para cuidar tu informacién cuando usas internet o redes
sociales? (Pregunta abierta)

43 Respuestas

ID ™ Nombre Respuestas
1 anonymous Intento resguardar todo
2 anonymous Uso algun vpn
3 anonymous La mayoria de veces las hago en incégnito
4 E— N? §ubo datps personales_ y evito la ubicacién en tiempo real. Evito promociones en
paginas y evito los mensajes raros de bancos
5 anonymous No coloco datos que ayuden a perjudicarme
6 anonymous Estar en una red segura y proteger mis datos personales
7 anonymous Cambiar las contrasefias y hacerlas de manera alfanuméricas.
s TR norr_nal mente intento no dar n'.nucha informacion personal y siempre rectifico si la
pagina web en segura y es oficial
o OIS No dejar mi inicio de sesion de mis cuentas de Google o cualquier cuenta guardada
en PC
10 anonymous Nada
8¢ Qué haces normalmente para cuidar tu informacion cuando usas internet o redes sociales?
11 anonymous No poner el wifi en todas partes
12 anonymous No
13 anonymous Pongo contrasenas seguras y entro en incégnito
14 anonymous Cambio contraserias, y no entro a links inseguros
15 anonymous Cambio contraseria, e ingresar 2 sitios en modo incégnito
16 anonymous Contrasefias
17 anonymous Leo bien
18 anonymous Verifico gue todo esta en orden
19 anonymous Mirar gue sea una pagina segura y confiable
20 anonymous Tener cuidado donde ingreso
21 anonymous Cambiar de contrasena y no dejar las claves guardadas
22 anonymous Cambiarla

9 llustracion.
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23

24

25

26

27

28

29

30

31

32

33

34

anonymous

anonymaous

anonymaous

anonymous

anonymous

anonymous

anonymaous

anonymous

anonymaous

anonymous

anonymous

anonymous

Cambio contrasefia

No usar informacion personal
Nada

Nada, con la bendicién de Dios
No abrir enlaces jejej

Reviso Fuentes

Llaves y opciones de rastreos
Nada

No interactuo con desconocidos
Casi nada la verdad

Ver si es una red segura y confiable

10 Ilustra. Final
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9. Analisis general de las consecuencias seglin los niveles de respuesta

1. ;Cambias tus contrasefias de redes sociales o plataformas académicas con

regularidad?

Malo (Casi nunca las cambia)

Consecuencias:

* Mayor probabilidad de robo de cuentas.

* Alto riesgo de secuestro de perfiles académicos.

* Vulnerabilidad ante ataques de fuerza bruta o filtraciones previas.

Regular (A veces las cambia)

Consecuencias:

* Seguridad moderada pero insuficiente a largo plazo.

* Riesgo de que una contrasefia expuesta siga activa durante meses.

Bueno (Las cambia periodicamente)

Consecuencias:

* Menor riesgo de accesos no autorizados.

* Adecuada proteccion contra filtraciones antiguas.

* Mejora la higiene digital general.

20



2. ;Consideras importante proteger tu informacion personal en internet?

Malo (No piensa en ello)

Consecuencias:

* Acciones impulsivas que comprometen su informacion.

* Mayor exposicion a estafas, phishing y robo de identidad.

Regular (A veces toma precauciones)

Consecuencias:

* ProteccioOn inconsistente.

* Riesgo de caer en fraudes cuando baja la atencion.

Bueno (Siempre tiene cuidado)

Consecuencias:

* Menor probabilidad de fuga de datos.

* Conductas preventivas mas solidas y constantes.

3. (Sabes identificar un enlace o un mensaje sospechoso (phishing)?

Malo (No los reconoce)

Consecuencias:

21



* Alta probabilidad de caer en phishing.

* Pérdida de contrasefias, informacion personal o cuentas.

Regular (A veces los identifica)

Consecuencias:

* Riesgo moderado.

* Puede evitar ataques simples, pero no los mas elaborados.

Bueno (Los reconoce facilmente y los evita)

Consecuencias:

* Menor riesgo de estafas y robo de credenciales.

* Contribuye a una red académica mas segura.

4. ;Has recibido capacitacion o informacion sobre seguridad digital?

Malo (Nunca ha recibido capacitacion)

Consecuencias:

* Vulnerabilidad elevada.

* Falta de criterio para actuar ante amenazas digitales.

* Dependencia de recomendaciones informales.
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Regular (Informacion basica)

Consecuencias:

* Conocimientos minimos pero incompletos.

* Puede cometer errores en situaciones avanzadas.

Bueno (Capacitacion formal o actualizada)

Consecuencias:

* Mejora su comportamiento digital.

* Reduce riesgos a nivel individual e institucional.

5. ¢ Utilizas contraseiias seguras?

Malo (Contraseifias simples o repetidas)

Consecuencias:

* Muy fécil de vulnerar por ataques automatizados.

* Riesgo de accesos indebidos a cuentas sensibles.

Regular (A veces usa contraseiias fuertes)

Consecuencias:

* Seguridad parcial.

* Puede comprometerse si usa patrones previsibles.
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Bueno (Contraseiias robustas y variadas)

Consecuencias:

* Alta proteccion contra ataques.

* Buen habito de seguridad.

6. ; Verificas la confiabilidad de los sitios web antes de ingresar datos personales?

Malo (No verifica)

Consecuencias:

* Riesgo de entregar informacion a sitios falsos.

* Posible robo de identidad o datos financieros.

Regular (A veces verifica)

Consecuencias:

* Proteccion irregular.

* Puede caer en sitios fraudulentos en momentos de descuido.

Bueno (Siempre verifica)

Consecuencias:

* Menor probabilidad de comprometer informacion.

* Comportamiento seguro y critico frente a paginas web.
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10. Disefio de propuesta.

1. Nombre de la propuesta

“Conectados con Seguridad”: Estrategia Institucional de Sensibilizacion Digital

2. Objetivo de la propuesta

Promover habitos seguros en el uso de internet y redes sociales dentro de la comunidad
académica mediante acciones educativas, comunicativas y preventivas que fortalezcan la

conciencia y la responsabilidad digital.

3. Acciones estratégicas

3.1. Micro campaiias Educativas Trimestrales

Cada trimestre, la institucion implementara una micro campana enfocada en un tema clave:

Proteccion de datos personales

Phishing y enlaces sospechosos

Contrasefias seguras

Privacidad en redes sociales

3.2. Talleres

Breves talleres incluidos antes de iniciar clases o reuniones institucionales.

Ejemplos:

e “3senales de un enlace fraudulento”



e “CoOmo saber si una cuenta es falsa”

e “Errores comunes que ponen en riesgo tu informacion”

3.3 Historias Reales de Estudiantes (Anonimizadas)

Publicacion mensual de un caso real (sin nombres) ocurrido dentro de la institucion:

Robo de cuenta

e Suplantacion

e Enlace malicioso

e Exposicion de datos

e (Cada historia incluira:

e Que paso

e Qué error se cometio

e (Cobmo evitarlo

4. Recursos necesarios

e Un disefiador o monitor encargado de las piezas graficas.

e Un profesional de sistemas o TIC para validar la informacion.

e Redes sociales institucionales y carteleras fisicas.

e Espacios breves dentro de clases o reuniones.
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5. Resultados esperados

e Mayor capacidad de los estudiantes para identificar riesgos en internet.

e Aumento del uso de contrasefas seguras y verificacion de enlaces.

e Disminucion de incidentes como suplantacion o clics en enlaces maliciosos.

¢ Comunidad académica mds consciente, informada y protegida.

e Fortalecimiento de la cultura institucional en seguridad digital, conforme al

CONPES 3995.

11.Conclusion.

Los estudiantes de la CUR tienen una cultura de seguridad digital en desarrollo, con
conocimientos basicos pero habitos preventivos débiles, Persisten practicas de riesgo: poco
cambio de contraseias, dificultad para identificar phishing y falta de capacitacion formal. existe
una brecha entre percepcion del riesgo y comportamiento real. la ausencia de programas

institucionales de sensibilizacion limita el fortalecimiento de la cultura de seguridad.

El nivel general es moderado, por lo que se requiere implementar acciones formativas y

preventivas para reducir vulnerabilidades y mejorar la resiliencia ante amenazas.



12. Recomendaciones
Implementar programas institucionales de sensibilizacion en seguridad digital.
Ofrecer capacitaciones y contenidos formativos sobre buenas practicas.
Promover hébitos preventivos: contrasefias seguras, verificacion de enlaces y uso
responsable de redes sociales.
Realizar simulaciones de phishing para fortalecer la deteccion de amenazas.
Actualizar politicas internas y mejorar los canales de reporte y soporte.
Evaluar periédicamente el nivel de cultura de seguridad digital en la comunidad

estudiantil.

28



10.

29

Referencias
Congreso de la Republica de Colombia. (2009). Ley 1273 de 2009. Proteccion de datos y

delitos informaticos.

Congreso de la Republica de Colombia. (2012). Ley 1581 de 2012. Proteccion de datos

personales.

Departamento Nacional de Planeacion. (2020). CONPES 3995: Politica Nacional de
Seguridad Digital.

Departamento Nacional de Planeacion. (2020). CONPES 3995: Politica Nacional de

Confianza y Seguridad Digital. https://colombiaaprende.edu.co/recurso-

coleccion/seguridad-digital

Gonzélez, M. A. (2021). Educacion en ciberseguridad y cultura digital en contextos
universitarios. Revista Latinoamericana de Tecnologia Educativa, 20(3), 45-58.

https://doi.org/10.7203/relatec.20.3.23401

Jansen, J., & Van Niekerk, B. (2017). A Cybersecurity Awareness Model for Educational

Environments. Journal of Information Security Education Research, 8(2), 1-12.

Ministerio TIC. (s.f.). Programas de formacion en seguridad digital.

https://www.mintic.gov.co/

Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC). (2024).
Habilidades digitales de la poblacion colombiana.

https://www.mintic.gov.co/portal/715/articles-334120_recurso_1.pdf

Safa, N. S., Maple, C., & Watson, T. (2016). Information Security Awareness in Higher
Education: An Empirical Study. Computers & Security, 56, 75-85.
https://doi.org/10.1016/j.cose.2015.10.006

UNESCO. (2018). Digital Literacy Global Framework. United Nations Educational,
Scientific and Cultural Organization.

https://unesdoc.unesco.org/ark:/48223/pf0000265403



https://colombiaaprende.edu.co/recurso-coleccion/seguridad-digital
https://colombiaaprende.edu.co/recurso-coleccion/seguridad-digital
https://www.mintic.gov.co/portal/715/articles-334120_recurso_1.pdf?utm_source=chatgpt.com
https://unesdoc.unesco.org/ark:/48223/pf0000265403

	Tabla de ilustraciones
	1. Planteamiento del problema
	2. Formulación del Problema
	3. Justificación.
	4. Objetivos
	4.1 OBJETIVOS GENERAL
	4.2 Objetivos específicos

	5. Hipótesis y variables
	6. Marco de referencia
	6.2 Marco teórico
	6.3 Marco legal

	7. Metodología
	8. Análisis y discusión de los resultados
	Referencias

