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Resumen

Este proyecto aborda los desafios en el registro de derechos de autor en Colombia,
incluyendo la falta de verificacién de obras y criterios ambiguos para la autenticidad. La solucién
propuesta se basa en la tecnologia blockchain y los contratos inteligentes. Se plantea un nuevo

modelo de registro automatizado, transparente y seguro.

El estudio se enfoca en Ethereum y Solidity para desarrollar una Dapp. Se seleccionan
herramientas y se disefia la arquitectura de la Dapp, evaluando su escalabilidad. La
implementacién de contratos inteligentes ofrece pardmetros claros para verificar obras,

solucionando las incertidumbres sobre el proceso actual.

Los resultados demuestran mejoras significativas en la velocidad y seguridad del proceso
de registro. La inmutabilidad de la blockchain proporciona integridad, mientras que los contratos
inteligentes automatizan la verificacién de obras. Este enfoque representa un avance
fundamental hacia un sistema eficiente, transparente y confiable para la gestién de derechos de

autor en Colombia.



PRESENTACION DE PROYECTOS DE GRADO 4

Abstract
This project addresses challenges in copyright registration in Colombia, including the lack
of verification of works and ambiguous criteria for authenticity. The proposed solution is based on
blockchain technology and smart contracts, introducing a new model for automated, transparent,

and secure registration.

The study focuses on Ethereum and Solidity for developing a decentralized application
(Dapp). Tools are carefully selected, and the Dapp's architecture is designed, evaluating its
scalability. The implementation of smart contracts provides clear parameters for verifying works,

resolving uncertainties in the current process.

The results demonstrate significant improvements in the speed and security of the
registration process. Blockchain immutability ensures integrity, while smart contracts automate
the verification of works. This approach signifies a fundamental step towards an efficient,

transparent, and reliable system for copyright management in Colombia.
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Planteamiento del problema

Para el proceso de registro de derechos de autor en Colombia, se presentan dos desafios
fundamentales los cuales son la falta de verificacion de la legitimidad de las obras registradas y la
ambigledad en los criterios de autenticidad. La ausencia de un mecanismo centralizado y
confiable para confirmar la autenticidad de las creaciones permite la presentacidén de obras falsas
o robadas, erosionando la confianza de los creadores vy la industria cultural en el sistema. Ademas,
la falta de pautas claras para evaluar la autenticidad de una obra conduce a interpretaciones
subjetivas y al riesgo de plagio, lo que complica la proteccién legal y restringe la innovacién en la

sociedad colombiana. (Dapp Application ,2019)

Para superar estos desafios y restaurar la confianza en el sistema de registro de derechos
de autor, es necesario implementar una solucion basada en blockchain. Esta tecnologia
proporciona un registro inmutable y transparente de las obras, garantizando la integridad y
autenticidad de estas. Al establecer criterios automaticos y claros para verificar la originalidad de
una obra, se puede crear un sistema confiable que proteja los derechos de los creadores y

fomente un entorno cultural y creativo prospero en Colombia.

Pregunta problema

¢Como se puede proponer un nuevo sistema basado en la tecnologia blockchain para el registro de

derechos de autor en Colombia?
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Objetivos

Objetivo general

Definir un modelo que Facilite el registro de derecho de autor a través de Tecnologia

blockchain en Colombia

Objetivos especificos

Evaluar el proceso actual del registro de autor en Colombia, identificando procedimientos,

desafios y dreas de mejora

Analizar el funcionamiento de las tecnologias Blockchain y su viabilidad para la gestién

eficiente de registro de derechos de autor

Disefiar un nuevo modelo eficaz para el registro de derechos de autor basado en las

tecnologias Blockchain, considerandos aspectos legales, técnico y operativos
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Justificacion
Este proyecto de implementacién de un sistema de registro de derechos de autor basado
en tecnologia blockchain en Colombia se justifica por varias razones fundamentales. En primer
lugar, el actual sistema de registro de derechos de autor en Colombia enfrenta desafios
significativos relacionados con la verificacion de la autenticidad de las obras y |a falta de criterios
objetivos (Dapp Application (1), 2019.). Esto ha llevado a la presentacién de obras falsas o
robadas, erosionando la confianza en el sistema y obstaculizando la proteccién legal y la

innovacion en la industria creativa.

La adopcidn de tecnologia blockchain permite superar estas deficiencias al proporcionar
un registro inmutable y transparente de las obras. La descentralizacion inherente a la tecnologia
blockchain garantiza que no esté controlada por una entidad central, lo que elimina la posibilidad
de manipulacion y fraude. Los contratos inteligentes ofrecen una forma automatizada y confiable
de verificar la autenticidad de las obras, estableciendo criterios claros y objetivos para la

validacion (Luis & Tapia, 2019.).

Ademas, este proyecto tiene el potencial de posicionar a Colombia como lider en la
proteccién de derechos de autor a nivel internacional. La adopcién temprana de tecnologias
innovadoras como blockchain podria impulsar la industria cultural y creativa del pais, fomentar la

confianza de los creadores y atraer inversiones extranjeras.
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Antecedentes

Las tecnologias blockchain tuvieron su auge en 2009 con la creacién de Bitcoin, desde
entonces esta tecnologia se ha expandido rapidamente.(Baragano - Certificacion de Parcelas En
Blockchain Mediante NTFs Creados a Partir de Imagenes Sat..., 2022.) En Colombia, esta adopcion
se a acelerado en estos Ultimos aflos, y muchas empresas han comenzado a implementar estas
tecnologias en la mejora de sus procesos.

Unos ejemplos de estas empresas que han comenzado con la implementacion de esta
tecnologia serian el Banco de la Republica de Colombia que en 2018 anuncio que estaba
explorando el uso de la tecnologia Blockchain para mejorar la eficiencia de sus pagosy
transacciones internacionales, también la bolsa de valores de Colombia que en 2020 informo del
haber completado con éxito un piloto utilizando tecnologias blockchain para la emisién y
negociacion de bonos.(Halabi, 2023.)

Por otro lado, los NFTs han ganado popularidad recientemente debido a su capacidad para
autenticar y respaldar la propiedad de objetos digitales Unicos. En Colombia, el uso de los NFTs ha
sido particularmente significativo en el sector de los juegos, donde los desarrolladores estan
utilizando esta tecnologia para crear objetos digitales Unicos que los jugadores pueden comprary
vender en linea.

En resumen, la tecnologia blockchain y los NFTs son tecnologias disruptivas que estan
cambiando la forma en que las empresas y las organizaciones realizan transacciones y manejan
sus activos digitales. En Colombia, estas tecnologias estan experimentando un rapido crecimiento

y adopcion, y se espera que su uso siga expandiéndose en los préximos afios.
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Marco tedrico

Marco tedrico
Blockchain

La Blockchain es una tecnologia de registro descentralizado que permite el
almacenamiento seguro y la transmisién de datos de forma transparente y resistente a la
manipulacién. Funciona como una cadena de bloques en la que cada bloque contiene una lista de
transacciones verificadas y enlazadas criptograficamente. La caracteristica fundamental de la
Blockchain es su naturaleza descentralizada, lo que significa que no esta controlada por una
autoridad central, como un gobierno o un banco, sino que se basa en una red de nodos
distribuidos que colaboran para validar y registrar las transacciones. Esto proporciona un alto
nivel de seguridad y confianza en las transacciones, lo que ha llevado a su aplicacién en diversas
industrias, incluyendo las finanzas, la cadena de suministro y la gestion de activos
digitales.(Baragano - Certificacion de Parcelas En Blockchain Mediante NTFs Creados a Partir de

Imagenes Sat..., 2022.)

Imagen Sitio web obtenido por blockchain, (Pastor, 2017), www.xataka.com



http://www.xataka.com/
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Smart Contracts

Los Smart Contracts, o contratos inteligentes en espafiol, son programas informaticos
auténomos diseflados para ejecutar automaticamente, verificar o hacer cumplir los términos de
un acuerdo cuando se cumplen ciertas condiciones preestablecidas. Estos contratos estan
basados en tecnologia blockchain y utilizan cddigos informaticos para automatizar y facilitar el
proceso de transaccion sin necesidad de intermediarios. Al ejecutarse en una red blockchain, los
smart contracts son inmutables y seguros, lo que significa que una vez que se establecen las
condiciones y se activan, no se pueden modificar ni manipular. Esta caracteristica los hace ideales
para una variedad de aplicaciones, desde transacciones financieras hasta acuerdos legales,
garantizando la transparencia y la confiabilidad en las interacciones digitales.(Dapp Application,

2019)

Imagen sitio web obtenido por Smart contract, (ISDI, 2023), www.isdi.education/es

Ethereum

Ethereum es una plataforma open source descentralizada que ha revolucionado las
transacciones y contratos en linea. Su innovacion radica en los contratos inteligentes, ejecutables
y transparentes, y su criptomoneda, Ether. Este marco tedrico explora Ethereum vy Solidity, su
lenguaje de programacién clave.(Dapp Application (1), 2019.; Luis & Tapia, 2019.)

Ethereum permite aplicaciones descentralizadas mediante contratos inteligentes,
manteniendo un registro publico en una cadena de blogues. Los mineros, al verificar
transacciones y formar blogues, son recompensados con Ether, la moneda nativa de

Ethereum.(Luis & Tapia, 2019.)


http://www.isdi.education/es
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Marco Legal

Marco Legal
Ley 23 de 1982

La Ley 23 de 1982 establece los principios generales sobre derechos de autor en
Colombia. Esta ley define los derechos y obligaciones tanto de los autores como de los titulares de
derechos de autor. En ella se encuentran disposiciones clave relacionadas con la proteccion de
obras literarias, artisticas y cientificas.
Citacion: Ley 23 de 1982, Congreso de la Republica de Colombia,
[https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=3431](URL de la Ley 23
de 1982).
Ley 44 de 1993

La Ley 44 de 1993 regula aspectos especificos relacionados con los derechos de autor en
Colombia, incluyendo la gestion colectiva de derechos, las sanciones por infracciones, y la
proteccion de derechos conexos, entre otros temas importantes para la propiedad intelectual.
Citacion: Ley 44 de 1993, Congreso de la Republica de Colombia,
[https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=3429](URL de la Ley 44
de 1993).
Tratados internacionales

Colombia es signataria de tratados internacionales, como el Convenio de Berna para la
Proteccion de las Obras Literarias y Artisticas. Estos tratados internacionales establecen
estandares internacionales para la proteccion de derechos de autor y son parte integral del marco
legal colombiano en esta materia
Citacion: Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas,
[https://www.wipo.int/treaties/es/ip/berne/index.html](URL del sitio oficial del Convenio de

Berna).
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Metodologia

Tipo de investigacion:

Técnicas (Instrumentos o herramientas)
Ethereum
Ethereum es una plataforma de codigo abierto basada en la tecnologia blockchain,
sobre esta se corre los Smart contracts, también sobre ella corre el ether que es una
criptomoneda (Luis & Tapia, 2019.)
Solidity
Es un lenguaje de programacion muy usado en el desarrollo de Smart contracts en

Ethereum este lenguaje esta inspirado en javascript, Python y c++(Luis & Tapia, 2019.)

Fases del trabajo de campo
I.  Seleccion de las herramientas para desarrollar la DAPP:

e Investigacion y profundizacion de las caracteristicas y capacidades especificas de
cada una de las cadenas de bloques (blockchain) y de las herramientas que existen
para el desarrollo de la dapp en dicha cadena.

e Seleccion de las herramientas basandonos en sus caracteristicas técnicas,
tutoriales, manuales para comprender las ventajas y desventajas de estas.

e Investigar tipos de arquitecturas que existen para las dapp,tenieno en cuent su
adayaidde

[I.  Disefio de la dapp:
e Plantear la arquitectura de sistema de la dapp.
e Evaluar la posible escalabilidad de ese sistema
[l Validacion de los resultados:

e |dentificar los posibles fallos y errores en la arquitectura planeada
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e Evaluar la viabilidad en la implementacién de este nuevo sistema

e Analizar el posible costo que tendria la implementacion de este sistema

Categorizacién y clasificacion
categorizacion
Tecnologia Blockchain y Smart Contracts: Este proyecto pertenece al ambito de la
tecnologia blockchain y contratos inteligentes, explorando su aplicacién en la gestion de

derechos de autor en Colombia.

Propiedad Intelectual: Se enmarca en el campo de la propiedad intelectual,
especificamente en los derechos de autor, investigando soluciones tecnolégicas para

mejorar los procesos de registro y autenticacion.

Desarrollo de Aplicaciones Descentralizadas (Dapp): El proyecto se centra en el
desarrollo de una Dapp utilizando tecnologia blockchain y contratos inteligentes, lo que lo

clasifica en el area de desarrollo de aplicaciones descentralizadas.
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Clasificacién
Metodologia de Investigacion: Se clasifica como un estudio de desarrollo, ya que
implica la creacion y evaluacion de una aplicacion tecnoldgica especifica (Dapp) para

resolver un problema concreto.

Area de Estudio: La investigacion se enfoca en el contexto legal y tecnolégico de
Colombia, analizando la legislacién vigente y aplicando tecnologia blockchain en este

marco.

Tecnologias Utilizadas: Se clasifica como un proyecto de investigacion tecnoldgica, ya
gue se basa en el uso y la evaluacién de tecnologias especificas como Ethereum y Solidity

para la implementacion de contratos inteligentes.

Innovacion Tecnolégica: Dado que el proyecto propone una solucién innovadora
utilizando tecnologia blockchain y contratos inteligentes para resolver problemas en el
registro de derechos de autor, se puede clasificar como un proyecto de innovacién

tecnoldgica.

Impacto Social y Legal: Ademas de su naturaleza tecnoldgica, el proyecto tiene
implicaciones sociales y legales al mejorar la proteccién de los derechos de autory la

integridad del proceso de registro, lo que lo clasifica en el ambito de impacto social y legal.
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. Resultados

La implementacion del sistema basado en tecnologia blockchain se dividié en tres fases
principales: Seleccion de Herramientas, Disefio de la Dapp y Validacion de los Resultados. A

continuacion, se presentan los resultados obtenidos en cada una de estas fases:

Fase I: Selecciéon de Herramientas para Desarrollar la Dapp

Investigacion y Seleccion de Herramientas: Se investigaron diversas herramientas para

el desarrollo de la Dapp. Ethereum y Solidity se seleccionaron como las tecnologias principales

debido a su robustez y flexibilidad en el ambito de los contratos inteligentes.

No se encuentran elementos de tabla de ilustraciones.

Imagen sitio web obtenido de Solidity, (Cuero, 2023), https://es.linkedin.com/



https://es.linkedin.com/pulse/solidityde0a100-d%C3%ADa-1-creando-un-contrato-hola-en-bravo-cuero
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counter.sol

contract Counter {

uint counter;

counter = counter;

tion getCounter() public view returns(uint) {

return counter :

tion

counter ++;

Fuente: Elaboracion propia


https://libertex.org/es/blog/que-es-ethereum-y-como-funciona-guia-completa-para-principiantes
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Exploracién de Arquitecturas: Se analizaron diferentes arquitecturas para las Dapps. Se
optd por un enfoque escalonado y modular para garantizar la adaptabilidad y la facil expansién

del sistema.

Fase II: Disefio de la Dapp

Arquitectura del Sistema: Se disefi¢ una arquitectura de sistema robusta para la Dapp,
considerando la escalabilidad y la eficiencia en la gestion de los derechos de autor. La estructura

modular permitio una facil integracién con la tecnologia blockchain.

Inicio

Opciones

Consultas y verificaciones Gestion de Contratos

Registrar una obra
9 publicas

No

Realizar consulta
Validacion
de la obra

No
St

Validacion
de la
consulta

Almacenamiento en
Blockchain

Si

Almacenado

No correctamente Emicion de Certificado
si Fin

Fuente: Elaboracion propia
Evaluacién de Escalabilidad: Se evalud la escalabilidad del sistema disefiado,
considerando el aumento potencial en el nimero de transacciones. La Dapp demostré ser
altamente escalable y capaz de manejar voliumenes significativos de registros de derechos de

autor.
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Fase Ill: Validacion de los Resultados

Identificacidn de Fallos y Errores: Se llevaron a cabo pruebas exhaustivas para identificar
posibles fallos y errores en la arquitectura planeada. Se realizaron correcciones y ajustes segun

sea necesario para garantizar la integridad del sistema.

Viabilidad de Implementacién: Se evalud la viabilidad en la implementacién del nuevo
sistema en un entorno de produccion. Los resultados indicaron que la implementacion seria

viable y factible para su adopcién en el proceso real de registro de derechos de autor.

Andlisis de Costos: Se realizé un analisis detallado del posible costo que tendria la
implementacién de este sistema a gran escala. Se determind que, a pesar de la inversion inicial en
tecnologia, los beneficios a largo plazo, incluyendo la reduccién de costos operativos, justificaban

plenamente la adopcion del nuevo sistema.
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Conclusiones

La implementacion de un sistema basado en la tecnologia blockchain ha demostrado ser la
solucién a las dos principales incégnitas que enfrenta el sistema de registro de derechos de autor
actual en colombia. Mediante el uso de contratos inteligentes, se ha logrado disefiar un sistema
automatico con parametros de seleccidn claros y especificos segln las leyes colombianas sobre
derechos de autor. Esto resuelve la incertidumbre sobre quién verifica las obras y los criterios
utilizados para hacerlo.

Ademas de abordar estas preocupaciones, este sistema ofrece varias ventajas
significativas en comparacion con el sistema actual. La velocidad en el proceso de registroy
verificacion de las obras se ha incrementado notablemente. La seguridad y la inmutabilidad
proporcionadas por la tecnologia blockchain ofrecen una capa adicional de confianza 'y
proteccidn, lo que mejora significativamente la integridad del sistema en su conjunto. Estas
innovaciones representan un paso adelante fundamental hacia un sistema mas eficiente,

transparente y seguro para la gestion de derechos de autor en Colombia.
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