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Resumen

El proyecto "Desarrollo de una Plataforma Integral de Telemedicina para Fortalecer la
Prestacion del Servicio de Teleconsulta en la IPS Cuidado Seguro en Casa — Telmed" tuvo como
objetivo implementar una solucion tecnoldgica basada en Microsoft 365 para optimizar los

procesos de telemedicina en la institucion.

La plataforma integré herramientas como Power Apps, SharePoint, Microsoft Booking,
Teams y Power Automate, permitiendo centralizar la informacion, automatizar flujos de trabajo y
mejorar la comunicacion entre el personal asistencial, administrativo y los pacientes. Se
identificaron problemas criticos, como la fragmentacion de plataformas, la gestion ineficiente de

citas y la falta de preservacion de registros audiovisuales.

La solucion propuesta logro reducir tiempos de agendamiento, garantizar la conservacion de
grabaciones mas alla de los 120 dias y cumplir con normativas como la Resolucién 3100 de
2019; Los resultados demostraron una mayor eficiencia operativa, satisfaccion del personal y
mejora en la calidad del servicio, destacando el potencial de las herramientas low-code para

modernizar procesos en el sector salud sin inversiones excesivas.



Abstract

The project "Development of a Comprehensive Telemedicine Platform to Strengthen the
Teleconsultation Service at IPS Cuidado Seguro en Casa — Telmed" aimed to implement a

Microsoft 365-based technological solution to optimize telemedicine processes in the institution.

The platform integrated tools such as Power Apps, SharePoint, Microsoft Booking, Teams,
and Power Automate, enabling centralized information management, automated workflows, and
improved communication among healthcare staff, administrators, and patients. Critical issues
identified included platform fragmentation, inefficient appointment management, and lack of

preservation of audiovisual records.

The proposed solution reduced scheduling times, ensured the preservation of recordings
beyond 120 days, and complied with regulations such as Resolution 3100 of 2019; The results
demonstrated increased operational efficiency, staff satisfaction, and service quality, highlighting
the potential of low-code tools to modernize processes in the healthcare sector without excessive

investments.



Introduccion

La IPS Cuidado Seguro en Casa es una institucion prestadora de servicios de salud de
atencion domiciliaria, que ofrece servicios clinicos y asistenciales, cuenta con metodologias de
seguimiento continuo que permite la prestacion de servicios oportunos, con calidad y desarrollo

social.

Actualmente enfrenta un desafio importante durante la implementacion de servicios de
telemedicina, ya que, los registros de informacion no prevalecen en el tiempo lo cual genera
retrocesos en la gestion y asignacion de citas y seguimientos pertinentes, es por esto, que este
proyecto busca proponer el desarrollo de una plataforma integral de telemedicina, basada en
Microsoft 365 que permita centralizar y automatizar flujos de trabajo especificos y de esta forma

mejorar significativamente el proceso.

La propuesta presentada utiliza Power Apps para el disefio de una interfaz intuitiva,
SharePoint como repositorio de la informacion, Microsoft Booking para la gestion y asignacion
de citas o tele consultas, Microsoft Teams como medio de comunicacion efectiva, Outlook para
el envio de notificaciones automaticas y Power Automate como nucleo de integracion,
sincronizando datos entre las diferentes aplicaciones y eliminando reprocesos mediante la

ejecucion de flujos automatizados.

Esto, no solo demuestra como la tecnologia low-code o programacion sin codigo puede
adaptarse para necesidades especificas de la IPS, sino que, también permite una reduccion
significativa en tiempos de agendamiento de citas, optimizacion del proceso para el personal

asistencial de la empresa y minimizacion de errores administrativos, gracias a la adopcion de



herramientas en la nube, bajo un enfoque de interoperabilidad, viable para todas las instituciones

que buscan modernizar sus procesos sin inversiones inaccesibles o exorbitantes.



Planteamiento del Problema

La creciente necesidad de optimizar la prestacion de servicios médicos a pacientes ubicados a
nivel regional y en zonas geograficamente de dificil acceso ha incrementado la importancia de
implementar el servicio de Teleasistencia o Telemedicina en la IPS Cuidado Seguro en Casa.
Durante este proceso, se han identificado limitaciones marcadas en la conservacion de los
registros de video (evidencias de la atencion, parte de la historia clinica del paciente), la ausencia
de un repositorio con la informacién de pacientes asociados a la tele consulta, y la unificacion de
las diferentes plataformas de tal manera que se facilite el proceso de atencion, registro y
prestacion de servicio por parte de los profesionales a cargo, garantizando la satisfaccion de los

usuarios y la resolucion de sus casos.

La implementacion de un sistema eficiente de Teleasistencia representa una oportunidad
crucial para superar las barreras geograficas y garantizar el acceso equitativo a servicios médicos
especializados. Sin embargo, las limitaciones actuales en la gestion de datos, como la falta de un
repositorio centralizado y la conservacion adecuada de los registros en formato de video,
dificultan el seguimiento efectivo de las consultas. Estos desafios no solo impactan la calidad del
servicio, sino también la confianza y satisfaccion de los pacientes que dependen de esta

modalidad de atencion.

Ademas, la integracion de plataformas tecnoldgicas heterogéneas es esencial para optimizar
la experiencia tanto para los pacientes como para los profesionales médicos. Una solucion
tecnologica unificada permitiria agilizar los procesos de atencion, mantener un registro robusto

de las interacciones médicas y promover una resoluciéon mas efectiva de los casos. Este enfoque,



respaldado por estrategias innovadoras, se convierte en una necesidad imperante para garantizar
la prestacion de un servicio de salud digno, accesible y de alta calidad en la IPS Cuidado Seguro

en Casa.

(Como puede una plataforma integral de telemedicina fortalecer la prestacion del servicio de tele
consulta y mejorar la calidad de la experiencia de los usuarios y el personal asistencial la IPS

Cuidado Seguro en Casa?



Objetivo General

Desarrollar una plataforma integral de telemedicina en la IPS CUIDADO SEGURO EN

CASA.

Objetivos Especificos

Diagnosticar las principales necesidades y limitaciones del servicio de telemedicina en la
IPS Cuidado Seguro en Casa.

Disefiar una plataforma de telemedicina que integre herramientas para la asignacion y
notificacion de citas, atencion remota, seguimiento de pacientes y gestion de historico de
citas asignadas.

Implementar estrategias tecnologicas que optimicen la comunicacion entre el personal
administrativo, personal asistencial y pacientes en la IPS Cuidado Seguro en Casa.
Evaluar el impacto de la plataforma en la mejora del acceso y la eficiencia de los
servicios tele consulta en el personal asistencial y administrativo de la IPS Cuidado

Seguro en Casa.



Justificacion

La implementacion de una plataforma integral de telemedicina para la IPS Cuidado Seguro
en Casa responde a necesidades criticas identificadas en la prestacion de servicios de salud a
distancia, representando una solucion innovadora y estratégica para la solucion de multiples

escenarios negativos a nivel administrativo y asistencial.

En primer lugar, la telemedicina se ha consolidado como una herramienta esencial para
ampliar la cobertura de servicios de salud, especialmente en areas geograficamente remotas o de
dificil acceso. No obstante, su implementacion efectiva enfrenta obstaculos tecnologicos que
afectan tanto la continuidad como la calidad de la atencion médica. Entre estas limitaciones,
destaca la insuficiencia en la preservacion de registros de video, los cuales representan
evidencias clave de las consultas realizadas y forman parte esencial de la historia clinica del
paciente. Asimismo, la falta de integracion entre las plataformas utilizadas para la gestion de
citas dificulta el trabajo de los profesionales al obligarlos a alternar entre multiples sistemas, lo
que genera reprocesos administrativos innecesarios y compromete la eficiencia operativa de la

institucion en el ambito de las tele-consultas.

Este proyecto adquiere relevancia al proponer una solucion tecnoldgica que integra diversas
herramientas de Microsoft 365 para crear un ecosistema digital coherente y funcional, mediante
la utilizacion de Power Apps, SharePoint, Microsoft Booking, Teams, Outlook y Power
Automate no solo permite centralizar procesos fragmentados, sino que también garantiza la
trazabilidad y disponibilidad de la informacion clinica, requisito esencial en la prestacion de

servicios de salud de calidad.



Desde la perspectiva administrativa, la automatizacion de flujos de trabajo y la centralizacion
de datos representan una optimizacion significativa en la gestion de recursos humanos y
tecnologicos, reduciendo reprocesos administrativos y con la minimizacion de errores que
impactan directamente en la operabilidad tecnologica de la institucion, permitiendo demostrar el

buen uso que se le puede dar a las herramientas que nos ofrece la empresa.

Para el personal asistencial, la plataforma propuesta elimina la necesidad de alternar entre
multiples aplicaciones durante la consulta, permitiéndole al profesional concentrarse en la
atencion del paciente y mejorando la calidad de la interaccidon médico-paciente; la gestion
eficiente de citas, las notificaciones automaticas y la continuidad en el seguimiento clinico
fortalecen la percepcion de calidad del servicio, incrementando la confianza en la modalidad de

telemedicina como alternativa valida a la consulta presencial.

Adicionalmente, este proyecto se alinea con las tendencias globales de transformacion digital
en salud y las directrices normativas que promueven la adopcion de tecnologias de informacion
para mejorar la cobertura y calidad de los servicios, la utilizacion de herramientas low-code
representa una aproximacion innovadora que permite superar las barreras econémicas
tradicionalmente asociadas a la implementacion de asistencia remota, democratizando el acceso a

tecnologias avanzadas para instituciones de diversos tamafos y recursos.

Por todo lo anterior, el desarrollo de esta plataforma integral de telemedicina no solo responde
a necesidades operativas inmediatas de la IPS Cuidado Seguro en Casa, sino que también
establece una herramienta replicable para otras instituciones que enfrentan desafios similares en

la implementacion de servicios de telemedicina.



Marco Teorico

La telemedicina representa una evolucion trascendental en la prestacion de servicios de
salud, al permitir la atencion médica a distancia mediante el uso de tecnologias de la informacion
y comunicacion (TIC). En los ultimos afios, este concepto ha cobrado especial relevancia,
impulsado tanto por los avances tecnologicos como por la necesidad creciente de mejorar la

accesibilidad en el sector salud (Mesa & Pérez, 2020).

La Organizacion Panamericana de la Salud ([OPS], 2016)define la telemedicina como
parte integral de los servicios de telesalud, estableciendo marcos regulatorios y recomendaciones
para su implementacion en el contexto latinoamericano. En este sentido, la telemedicina se
consolida como una herramienta transformadora que permite superar barreras geograficas,

optimizar recursos sanitarios y ampliar la cobertura de atencion.

Por todo y lo anterior el servicio de telemedicina ha tomado gran relevancia como una
solucion a gran escala que persiste en la solucion de las brechas de accesibilidad y en el
mejoramiento de servicios en salud especializados. Segtin (Ché Ghiglia, 2020), esta tecnologia
permite brindar atencion asistencial a distancia, en tiempo real, utilizando las Tecnologias de la
Informacion y la Comunicacion en Salud (TIC). Estos elementos son esenciales con el fin de

garantizar un sistema de atencion justo y de calidad.

1. Componentes tecnologicos de la Telemedicina

1.1 Plataformas de Agendamiento

Los sistemas de agendamiento son pilares fundamentales en la prestacion de servicios de

telemedicina. Su disefio y operacion se asemejan a los sistemas Help Desk, aplicando



metodologias como ITIL para estandarizar la provision del servicio. (Jaramillo Castro &
Morocho Puchaicela, 2016) destacan que este enfoque facilita la automatizacion del proceso de

reserva, mejora la asignacion de recursos y optimiza la experiencia del usuario.

1.2 Aplicaciones Mdviles y Web

El desarrollo de aplicaciones moviles y web especializadas en telemedicina ha sido clave
para democratizar el acceso a estos servicios. (Leon Huamén, 2021) expone la implementacion
de soluciones informaticas para servicios de soporte técnico, modelo aplicable a sistemas como
TELMED, desarrollados en PowerApps. Estas aplicaciones actian como interfaz principal para

profesionales y administrativos, permitiendo la gestion integral del proceso de tele consulta.

1.3 Sistemas de Videoconferencia

Los sistemas de videoconferencia constituyen el nucleo operativo de la telemedicina
sincronica. (Silva, 2021) subraya la relevancia de las redes definidas por software en procesos de
comunicacion interactiva, principio aplicable a plataformas como Microsoft Teams, herramienta
implementada en este proyecto como canal de interaccion entre médico y paciente, con

funcionalidades adicionales como la grabacion de sesiones para documentacion clinica.

1.4 Integracion y Almacenamiento de Datos

La integracion eficiente y segura de los datos clinicos es esencial para el éxito de los sistemas
de telemedicina. (R., 2016) destaca la evolucion de los registros electronicos de salud y su

impacto en la atencion médica. En el presente proyecto, SharePoint se utiliza como repositorio



central, almacenando datos de citas y sirviendo como base de datos para la aplicacion en

PowerApps, siguiendo principios de gobernanza de datos expuestos por (Colina Vargas, 2019).

2. Flujos de trabajo en Telemedicina

2.1 Proceso de Agendamiento

El agendamiento en telemedicina requiere de flujos de trabajo diferenciados respecto a la
atencion presencial. (Ponce Esmeraldas & Garcia, 2021) detallan modelos de soporte aplicables a
este contexto, donde herramientas como TELMED y Microsoft Bookings permiten registrar y

asignar formalmente las citas, asegurando eficiencia en la gestion.

2.2 Notificacion y Comunicacion con Pacientes

Una comunicacion efectiva con los pacientes es clave para el éxito de los servicios de
telemedicina. (Calderén-Amaya, Rodriguez-Monroy, & Chaparro-Pelaez, 2015) destacan la
importancia de involucrar al usuario final en el disefio de los sistemas. En este proyecto, se
implemento un sistema automatizado de notificaciones por correo electronico, que informa al
paciente sobre su cita, proporciona el enlace de acceso, instrucciones y opciones de

reprogramacion.

2.3 Realizacion de la Tele consulta

El desarrollo de la tele consulta se rige por protocolos que garantizan calidad asistencial y
seguridad de la informacion. (Lopez Vargas & Vazquez Chavez, 2016) proponen un enfoque de
gestion del ciclo de vida del software, aplicable a procesos donde los profesionales acceden con

credenciales Unicas y ejecutan las tele consultas directamente desde la plataforma TELMED.



2.4 Gestion Posterior a la Consulta

La fase posterior a la consulta incluye la actualizacion del estado de la cita, almacenamiento
de grabaciones y registro en el sistema clinico. (Quishpi, Romero-Fernandez, & Larreategui,
2022) plantean modelos de mejora continua y gestion por procesos, esenciales para garantizar la

continuidad del cuidado y la trazabilidad clinica.

3. Seguridad y Privacidad en Telemedicina

La proteccion de la informacion en los sistemas de telemedicina es un aspecto critico. (Patifio
Rincon, 2023) propone arquitecturas de red seguras para evitar el robo de datos, mientras que
(Perdigon Llanes & Orellana Garcia, 2021) analizan mecanismos de deteccion de intrusiones en

redes de instituciones de salud.

(Al-Janabi, Al-Shourbaji, Shojafar, & Shamshirband, 2017) identifican desafios especificos
de seguridad y privacidad en redes inalambricas médicas, esenciales en escenarios de telesalud.
En la misma linea, (Gamboa Suérez, 2020) enfatiza la importancia de incorporar estrategias

solidas de ciberseguridad para garantizar la proteccion de los datos de los pacientes.

4. Beneficios e Impacto de la Telemedicina

4.1 Accesibilidad y Cobertura

La telemedicina permite acceder a servicios especializados desde zonas remotas o para
pacientes con limitaciones fisicas. (Mejia Zamora, 2024) y (Baladron, 2020) destacan cémo las
tecnologias de soporte remoto y redes comunitarias de internet impulsan la expansion de estos

servicios en regiones con menor infraestructura tecnologica.



4.2 Eficiencia Operativa

Los sistemas automatizados de agendamiento, notificacion y seguimiento permiten optimizar
los recursos administrativos y clinicos. (Cortés Iba, Manosalva Rincon, & Gomez Cortés, 2024)
y (Vanegas, Tarazona-Bermudez, & Rodriguez-Rojas, 2020) proponen modelos de agilidad
organizacional y toma de decisiones eficientes, altamente aplicables a la gestion de servicios de

telesalud.

4.3 Continuidad Asistencial

La sistematizacion de las tele consultas y su integracion en los sistemas de informacion
clinica fortalecen la continuidad asistencial. (Moreno Hurtado, 2018) plantea arquitecturas
empresariales centradas en la gestion de tecnologias en salud, fundamentales para garantizar una

atencion sostenida y eficaz.

5. Desafios y Limitaciones

A pesar de sus beneficios, la telemedicina enfrenta retos importantes. (Garcia Saiso, y otros,

2021) identifican barreras relacionadas con:

e Adaptacion de usuarios y profesionales

o Infraestructura tecnologica y conectividad

o Integracidn con sistemas existentes

e Regulacion legal y ética

o Sostenibilidad financiera y modelos de reembolso



Ademas, (Medrano-Colorado & Quifionez-Ku, 2021) analizan la calidad del soporte técnico
en estos servicios, mientras que (Balseca-Chévez, Colina-Vargas, & Espinoza-Mina, 2021)
abordan la ciberseguridad desde arquitecturas de Big Data, clave en la proteccion de plataformas

de telesalud.

6. Conclusiones y Perspectivas futuras

La telemedicina se posiciona como un componente esencial en los sistemas de salud
contemporaneos, con un alto potencial para transformar los modelos de atencion. (Gutiérrez
Rodriguez & Almeida Delgado, 2019) destacan las ventajas de migrar a servicios en la nube,

tendencia que facilita la escalabilidad de soluciones de telesalud.

El avance continuo de la tecnologia, junto con la creciente aceptacion social de estos
modelos, sugiere un panorama promisorio. (Allahdadi, 2019) subrayan la importancia de
fortalecer la seguridad en redes inalambricas, factor decisivo para la evolucion futura de estas

plataformas.

Finalmente, el proyecto implementado en IPS Cuidado Seguro en Casa constituye un caso
representativo de integracion tecnolédgica efectiva. (Gomez Vega, Sierra Rodriguez, Romero
Saray, Galeano Alfonso, & Dulcey Sepulveda, 2016) resaltan la importancia de aplicar enfoques
centrados en el usuario en el desarrollo de soluciones tecnologicas, principio que debe guiar la

innovacion en telemedicina.



Marco Legal

La implementacion de la plataforma integral de telemedicina en la IPS Cuidado Seguro en
Casa se fundamenta en un marco normativo robusto que regula los servicios de telesalud en

Colombia, garantizando su calidad, seguridad y eficiencia.

Resolucion 3100 de 2019

La Resolucion 3100 de 2019 del Ministerio de Salud y Proteccion Social establece los
procedimientos y condiciones de inscripcion de los prestadores de servicios de salud y de
habilitacion de los servicios de salud, incluyendo disposiciones especificas para la modalidad de

telemedicina.

1. Estandares de Talento Humano (Numeral 11.1):

Se garantiz6 que todos los profesionales de salud involucrados en la prestacion de servicios
de telemedicina contaran con la formacion necesaria en el manejo de tecnologias de informacion

y comunicacion.

Se implementd un programa de capacitacion continua para el personal asistencial en el uso de

la plataforma TELMED, Microsoft Teams y demas herramientas tecnologicas.

2. Estandares de Infraestructura (Numeral 11.2):

Se adecuaron 4 consultorios fisicos en la sede principal de Cartagena conforme a los

requisitos de privacidad y adecuacion tecnologica.

Se verifico la disponibilidad de conexiones a internet de alta velocidad para garantizar la

calidad de la transmision audiovisual.



Se implementaron medidas para asegurar la confidencialidad durante las tele consultas, con

aislamiento acustico y visual.

3. Estandares de Dotacion (Numeral 11.3):

Se equiparon los consultorios con computadores de alto rendimiento, camaras web de alta

definicion, microfonos y sistemas de audio adecuados para una comunicacion clara.

Se garantiz6 la disponibilidad de equipos de respaldo para mantener la continuidad del servicio.

4. Estandares de Procesos Prioritarios (Numeral 11.5):

Se implement6 un sistema para la preservacion de grabaciones como parte del registro

clinico, cumpliendo con los tiempos de retencion documental establecidos.

5. Estandares de Historia Clinica y Registros (Numeral 11.6):

La plataforma se disefio para garantizar la integracion de los registros de tele consulta con la

historia clinica desde el Sistema Sisma Salud.

Se implement6 un repositorio centralizado en SharePoint para el almacenamiento seguro de

las grabaciones, asegurando su disponibilidad mas alla de los 120 dias predeterminados.

Se establecieron mecanismos de respaldo y recuperacion de informacion para garantizar la

integridad de los datos.

Esta implementacion normativa no solo garantiza el cumplimiento legal del proyecto, sino
que establece un marco de calidad y seguridad que beneficia tanto a los profesionales de salud
como a los pacientes de la IPS Cuidado Seguro en Casa, promoviendo la confianza en la

modalidad de telemedicina como alternativa valida a la atencion presencial.



Linea Base Organizacional

IPS Cuidado Seguro en Casa
NIT. 900.980.728 -1
CRA 49 30-104 3er piso Barrio Armenia (Cartagena - Bolivar) - (605) 6429191

Somos una institucion prestadora de servicios de salud, de atencion domiciliaria, que ofrece

servicios clinicos y asistenciales, oportunos, con calidad y desarrollo social.

Nuestro objetivo es satisfacer las expectativas de nuestros usuarios, pacientes y cuidadores, con
altos estandares de humanismo, enfocandonos en la seguridad del paciente, con una politica de

mejoramiento continuo.

Atencion de servicios de salud domiciliarios

Contamos con un equipo de profesionales entrenados y capacitados para brindar atencion

integral humanizada.

Mision

Somos una institucion prestadora de servicios de salud, especializada en Atencion
Domiciliaria, expertos en el manejo de pacientes agudos, cronicos y paliativos, con personal
idoneo que garantiza una atencion segura, oportuna, humana y sustentada en el autocuidado,

desarrollo del talento humano, la participacion de la familia y el cuidado del medio ambiente.



Vision
Ser la IPS de atencidon domiciliaria mas reconocida en el pais, por su amplia cobertura

geografica y su liderazgo en el tratamiento seguro y eficiente de pacientes agudos, cronicos,

paliativos y manejo especializado de heridas.

Atributos de Cultura

e Pasion por servir: Actuamos pensando en el bienestar de las personas.

e Trabajo Colaborativo: Aprendemos unos de otros y aseguramos que cada uno
comprenda el objetivo comun y se esfuerce por lograrlo.

e Siempre Buscando la Efectividad: Realizamos nuestra labor de manera agil y eficiente,

haciendo que las cosas pasen.

JEFE INMEDIATO

DEIMER AVILA
COORDINADOR DE SISTEMAS
300 694 9428

coordinadorsistemas@ipscsc.com.co



Organigrama empresarial
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llustracion 1- Organigrama General de la IPS Cuidado Seguro en Casa

El organigrama muestra una estructura organizacional jerarquica refleja una estructura
integral que incorpora tanto las 4reas asistenciales como administrativas necesarias para la
operacion de una IPS con servicios domiciliarios.

Nivel Directivo Superior
En la parte superior se encuentran los 6rganos de gobierno y control:
o Asamblea General de Accionistas: Maximo 6rgano de gobierno.
o Junta Directiva: Responsable de las decisiones estratégicas.
« Organos de Control:
o Comité de Gobierno Organizacional.
o Comité de Contraloria Interna.
o Comité de Riesgos.

o Coordinacion de SARLAFT (Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacion del Terrorismo).

Nivel Ejecutivo

e Gerencia General: Reporta directamente a la Junta Directiva.



Revision Fiscal: Organo independiente que supervisa las operaciones financieras.

Nivel Directivo Medio

El organigrama se divide en varias direcciones principales:

1.

2
3
4,
5

Direccion de Talento Humano y Juridica.

Direccion Médica.

Direccion Comercial y Talento Humano.

Direccion de TIC: Tecnologias de la Informacién y Comunicacion.

Marketing.

Areas Especificas Destacadas

Bajo Direccion Médica:
o Subdireccion de Enfermeria.
o Subdireccion de Contratacion.
o Servicio Farmacéutico.
o Calidad y Seguridad del Paciente.
o SIAU (Servicio de Informacion y Atencion al Usuario).
o Coordinacion de Telemedicina.
o Soporte y Gestion de Servicios.

o Atencion Domiciliaria.

Bajo Direccion de TIC:

o Coordinacion TIC y Facturacion.



Descripcion de asignaciones en la Practica profesional

Fecha de inicio: 2 de enero de 2025
Fecha de finalizacion: Contrato indefinido
Caracteristicas del contrato: Contrato laboral — Validacion de practicas empresariales

Carta descriptiva del cargo asignado y/o manual de funciones
Asignaciones Operativas
= Ejecutar las instalaciones, configuraciones y actualizaciones de hardware y software.
= Realizar el mantenimiento preventivo y correctivos de los equipos informaticos, en
cuanto a ordenadores personales, periféricos asociados.
= Qestionar el mantenimiento preventivo y correctivo de dispositivos electronicos que
corresponden a la gestion de TICs tales como: Impresoras, Scaners, Video Proyectores,
CCTW.
= Diagnosticar fallas, errores y reparar e informar sobre la necesidad de una reparacion
externa.
= Acondicionar los equipos para su remision cuando se realicen las reparaciones externas.
= Asesorar a los colaboradores en cuanto al uso correcto de los equipos de computo.
* Mantener y supervisar las defensas antivirus del sistema informatico.
» Instalar e inspeccionar las redes y asistir a los colaboradores en la operacion de estas.
» Respaldar informacion y programas.
= Realizar el cambio o expansion de la capacidad de memoria de los equipos de computo,
ejecutando las actualizaciones correspondientes.
= Brindar soporte a colaboradores de la institucion con respecto al sistema de informacion

utilizados en la empresa.



Capacitar el personal con respecto los sistemas de informacion.
Realizar apoyo en la generacion correccion y validacion de RIPS v Ejecutar

instalaciones y configuraciones de equipos activos.

Realizar apoyo en la creacion, modificacion y eliminacion de usuarios en la plataforma
de office 365.

Proponer y ejecutar acciones que contribuyan a la mejora continua de la infraestructura
tecnoldgica.

Realizar de manera mensual los indicadores de gestion correspondiente al soporte técnico
realizado

Mantener actualizados los registros digitales tales como extension, firmas, usuarios
Validar el estado de paz y salvo al momento del retiro del personal de la institucion y

firmas el documento interno que acredita este estado.

Asignaciones de Calidad

Cumplir con las normas y procedimientos en materia de seguridad integral, establecidos
por la organizacion.

Participar en implementacion de politicas de calidad y en el mejoramiento de procesos
internos.

Participar en la actualizacion de cada uno de los manuales que garantizan una correcta
operacion.

Colaborar en la preparacion de auditorias de calidad.

Velar por el cumplimiento de los procesos del sistema de gestion de calidad.

Leer, conocer y cumplir con los procedimientos, instructivos y formatos del sistema de

gestion de la calidad de la empresa.



Asignaciones de responsabilidad con la seguridad del paciente

= Cumplir con la politica de seguridad del paciente.

= Dar cumplimiento a normas, guias, protocolos asistenciales administrativos para mitigar
la ocurrencia de eventos adversos.

= Participar en el desarrollo de planes de mejoramiento establecidos para minimizar el
riesgo de dafios y pérdidas originadas en la atencion.

= Participar en los analisis de los eventos adversos, informando los hallazgos de manera
forma cronologica.

= Participar en el desarrollo del plan de formacion institucional en materia de seguridad del
paciente.

= Educar a los usuarios/pacientes en el cuidado para la prevencion de eventos adversos.

Asignaciones de Seguridad y Salud en el Trabajo

=  Cumplir con las normas y procedimientos de higiene y seguridad integral, establecidos
por la organizacion.

= Conocer y cumplir la politica de Seguridad y Salud en el Trabajo.

= Mantener en orden equipos y sitio de trabajo, reportando cualquier anomalia.

= Controlar el mantenimiento de las condiciones higiénicas del sitio de trabajo.

= Participar en la prevencion de riesgos laborales en las actividades que se realicen en la
empresa.

= Informar las condiciones de riesgo detectadas al lider inmediato.

=  Procurar el cuidado integral de su salud.

= Suministrar informacion clara, completa y veraz sobre su estado de salud.

= Reportar condiciones inseguras observadas en las areas de trabajo y los eventos adversos,



incidentes y accidentes de trabajo inmediatamente.
= Utilizar los implementos de proteccion personal.
= Contribuir a mejorar las condiciones ambientales, haciendo uso racional de los recursos

naturales.

Reconocimiento de tareas principales
= Orienta la accién de su equipo en la direccion necesaria para el logro de los objetivos.
= Administra practicas operables que adopta de acuerdo con las necesidades especificas de
la organizacion.

= Motiva y estimula a los miembros en pro de las metas propuestas o asignaciones.



Desarrollo de las Actividades Empresariales

Se realiza reunion con la Direccion @ Se evidencia que no se tiene una o dol soryico so
di de calidad de | plataforma unificada que pemrita la flujo del servicio se

_Medica y area de calidad de la integracion total y facilite el trabajo procede a presentar

institucion para evaluar el proceso del profesional asistencial y del una propuesta para el

actual de telemedicina

personal administrativo sistema integral de
telemedicina

Diagndstico Analisis Propuesta

Fase de diagnostico

Durante la fase de diagnostico se realizo un analisis del estado inicial del servicio de

telemedicina, donde se identificaron los siguientes aspectos:

e Se evaluaron los recursos tecnologicos disponibles, incluyendo hardware, software,
conectividad y plataformas utilizadas.

e Se documentaron los flujos de trabajo existentes para la programacion, ejecucion y
seguimiento de tele consultas.

e Se evaluo la capacitacion y experiencia del personal administrativo y asistencial en el

manejo de herramientas tecnoldgicas para telemedicina.



La recoleccion de la informacion se realizdo mediante sesiones programadas via Microsoft
teams, lo que nos permiti6 hacer una mesa de trabajo con personal clave, incluyendo a la
Direccion Médica, el area de Calidad y el area de TICS, durante esas sesiones se realizaron

pruebas del proceso de tele consulta con el fin de identificar puntos criticos en la operacion.

El diagnostico realizado durante estas sesiones permitio identificar las siguientes

problematicas:

a) Problemas de Preservacion de Registros.

e Las grabaciones de las tele consultas tenian una duracion limitada de 120 dias en la
plataforma Microsoft Teams, incumpliendo los requisitos legales de conservacion de
historias clinicas.

e No existia un sistema unificado para el almacenamiento de registros audiovisuales, lo que

dificultaba su consulta.

b) Fragmentacion de Plataformas.

e Los profesionales debian alternar entre diversas plataformas durante el proceso de tele
consulta (agendamiento, atencion, registro).

e La duplicidad de registros y la necesidad de transferir informacion entre sistemas
generaba ineficiencias operativas (riesgo de posibles fallas).

e Los profesionales experimentaban dificultades en la navegacion entre diferentes

interfaces y plataformas (Correo, Software de gestion, Microsoft Teams).



¢) Gestion Ineficiente de Citas.

e El agendamiento y notificacion de citas se realizaba mediante procesos
predominantemente manuales.

¢ No existian flujos automatizados para la notificacion de citas, recordatorios o
instrucciones para pacientes.

e El sistema no permitia un seguimiento adecuado del estado de las citas con relacion

paciente -programacion (programadas, realizadas, canceladas).

Conclusiones de la fase de Diagndstico.

El diagnostico revel6 la necesidad critica de desarrollar una plataforma integral que
garantizara la preservacion a largo plazo de los registros audiovisuales de tele consultas, que
ademads centralizara los procesos de telemedicina en una interfaz unificada, y que automatizara
los flujos de trabajo administrativos y asistenciales, todo esto, que cumpliera con los requisitos

normativos, especialmente la Resolucion 3100 de 2019.



Fase de Evaluacion.

La fase de evaluacion de las alternativas para la implementacion de la plataforma integral de
telemedicina se realizdo mediante un proceso estructurado que consider6 aspectos técnicos,

econdmicos, operativos y normativos.

1. Criterios de Evaluacion

e Viabilidad técnica: Compatibilidad con la infraestructura existente, escalabilidad y

robustez.

o Factibilidad econémica: Costos de implementacion, mantenimiento y actualizacion.

o Usabilidad: Facilidad de uso para personal administrativo, asistencial y pacientes.

e Cumplimiento normativo: Alineacion con requisitos legales, especialmente Resolucion

3100.

e Seguridad y privacidad: Proteccion de datos personales y confidencialidad de la

informacion clinica.

o Integracion: Capacidad para integrarse con sistemas existentes y futuros.

Tiempo de implementacion: Plazo necesario para la puesta en marcha.

2. Alternativa propuesta

e Solucion Basada en Microsoft 365 (Low-Code)

Ventajas:

e Aprovechamiento de licencias ya adquiridas.



e Répido desarrollo mediante herramientas low-code.

o Integracion nativa con herramientas ya utilizadas.

e Menor costo de implementacion.

e Facilidad de mantenimiento y actualizacion.

Desventajas:

e Algunas limitaciones en personalizacion avanzada.

e Dependencia del ecosistema Microsoft.

o Potenciales restricciones técnicas en funcionalidades especificas (pagas).

3. Analisis de Resultados

Tras evaluar la alternativa segun los criterios establecidos, se logra establecer que la solucién

destaco especialmente en:

Viabilidad econémica: Aprovechamiento de licencias existentes y reduccion

significativa de costos de desarrollo.

e Tiempo de implementacion: Desarrollo mas rapido mediante herramientas low-code

como Power Apps y Power Automate.

o Integracion: Compatibilidad natural con el ecosistema Microsoft ya utilizado en la IPS.

o Facilidad de mantenimiento: Posibilidad de actualizaciones y modificaciones sin

necesidad de programadores especializados.



4. Decision Estratégica

Basandose en los resultados de la evaluacion, se tomo la decision estratégica de implementar

una plataforma integral de telemedicina basada en Microsoft 365, utilizando:

Power Apps: Para el desarrollo de la interfaz de usuario (TELMED).

SharePoint: Como repositorio centralizado de informacion.

Microsoft Booking: Para la gestion y asignacion de citas.

Microsoft Teams: Como plataforma de videoconferencia.

Power Automate: Para la automatizacion de flujos de trabajo.

Outlook: Para notificaciones automaticas via correo electronico.

OneDrive: Como repositorio de los registros audiovisuales.

Esta decision permitiria maximizar el retorno de inversion al aprovechar recursos ya

disponibles, minimizar los tiempos de implementacion y reducir la curva de aprendizaje para los

usuarios finales.



Fase de Implementacion

La implementacion de la plataforma integral de telemedicina se desarroll6 siguiendo una

metodologia agil, con ciclos iterativos de desarrollo, prueba y mejora continua.

Planificacion y Preparacion

1.1. Conformacion del Equipo de Proyecto

Se establecio un equipo multidisciplinario que incluyo:

e Auxiliar de Sistemas (lider técnico).

e Representante de la Direccion Médica.

e Representantes del area de Calidad.

e Representantes del area de Gestion para el conocimiento.

e Representante de la Coordinacion Asistencial.

1.2. Definicion del Alcance y Objetivos Especificos

Se establecieron los siguientes objetivos especificos para la implementacion:

1. Preservar registros de la video conferencia por mas de 120 dias.

2. Implementar un repositorio centralizado para registros audiovisuales

3. Desarrollar una interfaz unificada para profesionales y administrativos

(TELMED)

4. Automatizar el proceso de agendamiento y notificacion de citas

5. Asegurar el cumplimiento normativo (Resolucién 3100)



1.3. Cronograma de Implementacion
Se estableci6 un cronograma de implementacion con las siguientes fases:
1. Fase 1 (Semanas 1-2): Configuracion de infraestructura y entorno de desarrollo.
2. Fase 2 (Semanas 3-5): Configuracion de SharePoint como repositorio central.

3. Fase 3 (Semanas 6-7): Implementacion de flujos automatizados con Power

Automate.
4. Fase 4 (Semanas 8-9): Desarrollo de la aplicacion TELMED en Power Apps.
5. Fase S (Semanas 10-11): Pruebas y ajustes.
6. Fase 6 (Semana 12): Capacitacion y despliegue.

2. Desarrollo e Implementacion Técnica

2.1. Configuracion de la Infraestructura Base
Se realizaron las siguientes configuraciones en la infraestructura Microsoft 365:

o SharePoint: Se cre6 un sitio especifico para telemedicina con bibliotecas
documentales estructuradas para almacenar el registro de los pacientes con
citas asignadas.

D BD_CITAS y = = Todos los elementos

s 1 HOMBRE DEL PACIENTE TELEFOHO LORRED 71 PROFESIONAL HORA INICID =1 HORA FINAL ESTADD EMLACE

llustracion 2 - Repositorio de SharePoint BD_CITAS — Elaboracidn Propia



Microsoft Teams: Se configuraron permisos y politicas de retencion para

garantizar la grabacion y preservacion temporal inicial de las sesiones.

Microsoft Bookings: Se configur6 el calendario de telemedicina con

disponibilidad de profesionales, duracion estandar de consultas y tipos de

servicio.

e

ASIGNACION DE CITAS DE
TELEMEDICINA

<! SELECCIOMAR UN SERVICID

Mutricitn o) Medicing Especializada - Peciatria ()
wmisins x D
Medicina Especializada £ Medicina Especializada - Fisiatria

Ortopedia

Rehabilitacion - Fonoaudiologia () fehabilitacian - Psicologia

llustracion 3- muestra pdgina de agendamiento de citas - Elaboracion propia

Sazera para Mutricidn

% SELECCIOMAR PERSONAL [OPCIGNAL)

llustracion 4- muestra pdgina de agendamiento de citas - Elaboracion propia



FECHA ® Hora

»  Octubre 2024
8:00 8:30 9:30

L M X ) v s D
10:00 10:30 11:00

16 . e _- 11:30

& Todas las horas comresponden a la zona horaria (UTC-05:00) Bogota Lima, Quito, Rio Branco v

@ AGREGUE SUS DETALLES

MNombre y apellidos * Agregue cualquier solicitud especial
JUAN GARCIA NIEVES Agregue cualquier solicitud especial

Correo electronico *

prueba@prueba.com.co

Numero de teléfono

Seleccionar cédigo de pais -

Agregue su nimero de teléfono
@ PROPORCIONAR INFORMACION ADICIONAL

Tipo Documento

--s@leccione una opcidn--

llustracién 5 - muestra pdgina de agendamiento de citas - Elaboracion propia



2.2. Desarrollo de la Aplicacion TELMED (Power Apps).

Se desarroll6 una aplicacion centralizada que incluye:

o Dashboard principal: Login para acceder al aplicativo mediante usuario y contraseia.

GESTION DE @

TELEMEDICINA

Bienvenid@, Kevin Andres Silva Silva

Usuario:

lorge Alfredo Lujan (Neumalogo)

Contrasefia:

I B I

INICIAR SESION :

llustracion 6-Dashboard aplicativo Telmed - Elaboracion propia

e Médulo de citas: Visualizacion y gestion del estado de las citas (programadas,

confirmadas, realizadas, canceladas).

.ln IPS Bienvenid@ al, Kevin GESTION DE
CUIDADO Andrés Silva Silva
+ CITAS

SEGURO EN
CASA

T O |} I—

NOMERE DEL PACIENTE:

CC-10444, - Kevin Andrés Silva Silva CDNF —

ASIGNADO A: Jorge Alfredo Lujan (Neumologo) 10/21/2024 1:00:00 PM

llustracién 7- Dashboard aplicativo Telmed / Citas - Elaboracién propia



e Modulo de pacientes: Gestion de informacion basica, consentimientos y documentacion

clinica.

i Q
+ EEEHPD - () X pETALLES

NOMBRE DEL PACIENTE TELEFOND CORRED
PROFESIDMNAL HORA INICIO HORA FINAL
COBSERVACIONES MOTIVO CANCELACION

ESTADD

|

Ilustracion 8- Dashboard Telmed / Detalle usuario - Elaboracion propia

e Modulo de tele consulta: Integracion directa con Microsoft Teams para iniciar la sesion

de tele consulta desde la aplicacion.

@ veraLies

NOMBRE DEL PACIENTE TELEFONO CORRED
‘OBSERVACIONES PROFESIONAL ESTADO
T — W—

HORA INICIO HORA FINAL MOTIVO CANCELACION

2470000 P W0I2034

2

INICIAR TELE - CONSULTA

Ilustracion 9- Dashboard Telmed / Detalle usuario - Elaboracion propia

i

Reunion de Microsoft Teams

llustracién 10 - Dashboard Telmed / Inicio Tele Consulta - Elaboracidn propia



2.3. Implementacion de Flujos Automatizados (Power Automate).

Se desarrollaron los siguientes flujos automatizados:

1. Flujo de creacion de citas:

o Desde Microsoft Bookings a la base de datos en SharePoint.

E! . When a appointment is Created (Version preliminar) @ -

4

v

- Crear elemento ® aros

llustracion 11- Flujo de creacidn de citas - Elaboracidn propia

2. Flujo de notificacion a pacientes:

o Envio de correo electronico de confirmacién con: Fecha y hora de la cita,
informacion del profesional, enlace directo para unirse a la consulta,

instrucciones de preparacion.

Canfirmado: Laurs Alvares Belene (Neustlogs)

Su reserva se ha confirmado.

Datalles di Bookings

llustracion 12- Muestra de mensaje de notificacion - Elaboracion propia



3. Flujo de preservacion de grabaciones:
o Deteccion automatica de nuevas grabaciones en Microsoft Teams.

o Copiay mueve el archivo en una carpeta en Onedrive.

E Cuando se crea un archivo @) e s
E Obtener contenido de archivo @ .-

Copiar archivo @ .-

lustracion 13- Flujo para preservar archivos de video - Elaboracion propia

3. Pruebas y Aseguramiento de Calidad

3.1. Metodologia de Pruebas

Se implement6 un plan de pruebas que incluyo:

e Verificacion de cada componente individual.

e Verificacion de la interaccion entre componentes.

e Evaluacion del rendimiento bajo condiciones de uso intensivo.

e Validacion con usuarios finales.

e Verificacion de requisitos legales.



3.2. Resultados de las Pruebas

Las pruebas revelaron algunos aspectos a mejorar:

e Optimizacion de los tiempos de respuesta en la carga de videos extensos.

e Ajustes en la interfaz para mejorar la experiencia en dispositivos moéviles.

o Refinamiento de los flujos de notificacion para evitar duplicidades.

Se implementaron las mejoras correspondientes antes del despliegue final.

4. Capacitacion y Gestion del Cambio

4.1. Plan de Capacitacion

Se desarroll6 un programa de capacitacion diferenciado:

o Para personal administrativo: Enfocado en la gestion de citas, registro de pacientes

y seguimiento.

o Para personal asistencial: Centrado en la realizacion de tele consultas, acceso a

informacion clinica y registro de hallazgos.

4.2. Estrategia de Gestion del Cambio

Se implementaron las siguientes estrategias para facilitar la adopcion:

e Comunicacion clara de los beneficios de la nueva plataforma.

e Implementacion gradual, comenzando con un grupo piloto.

Soporte técnico dedicado durante las primeras semanas de implementacion.

Sesiones de retroalimentacion para ajustes continuos



5. Despliegue y Monitoreo

5.1. Implementacion en Produccion

La implementacion en produccion se realizé de manera escalonada:

1.

Fase inicial: Grupo piloto con todo el personal del area de calidad y pacientes de prueba.

Expansion controlada: Incorporacion progresiva de 2 profesionales con sesiones

guiadas y monitoreadas

Implementacién completa: Despliegue a toda la institucion, en su primera fase se

implement6 en la sede principal donde contamos con los 4 consultorios fisicos.

6. Resultados Obtenidos

La implementacion de la plataforma integral de telemedicina logro:

1. Garantizar la conservacion de grabaciones mas alla de los 120 dias iniciales, cumpliendo

requisitos normativos.

Reduccion de la fragmentacion mediante una interfaz unica para la gestion de tele

consultas.

Disminucion significativa en tiempos de agendamiento y notificacion.

Mayor satisfaccion tanto del area administrativa como asistencial.

Alineacion con los requisitos de la Resolucion 3100 y demas normativas aplicables.

Aprovechamiento eficiente de las licencias Microsoft 365 ya disponibles en la institucion.



Conclusiones

Gracias a la implementacion del sistema integral de telemedicina, se logré mitigar el
reproceso en el servicio y ofrecerles a los profesionales asistenciales la facilidad de contar con
toda la informacidn y herramientas necesarias para el desarrollo de la tele consulta en un solo
lugar.
Se logro mantener un repositorio de los registros audiovisuales de la tele consultas sin limite de
expiracion y un sistema automatizado de asignacion de citas mediante notificaciones via correo

electronico, a través de un flujo automatizado.

Recomendaciones
= Realizar auditorias periddicas para encontrar posibles ajustes en el sistema automatizado
de asignacion de citas y el repositorio de registros audiovisuales.
= Maximizar el uso de las herramientas actuales mediante capacitaciones, evitando
desperdicio de recursos por falta de conocimiento.
= Optar por soluciones de codigo abierto o plataformas con costos reducidos para mantener
la sostenibilidad del sistema sin comprometer la calidad.

= Integracion del aplicativo con el Sistema Sisma salud (software de registros clinicos).
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